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Extended Abstract 

Introduction 

Globalization is a historical process that has been provided due to the progress and revolution in 

communication and information technology, and communication and information systems such 

as telephone, satellite, Internet, etc., pave the way for its realization as a process. It turns. In 

such a sense, globalization is the product of the compression of time and space, the separation of 

the common social living space from the place, the proximity and complexity of man, which is 

reflected in the emergence of a common culture. It will also lead to integration in the economic, 

political, security and military fields, and to shrink the world on the one hand, and to increase 

public awareness and communication on the other. The developments resulting from the 

information revolution have led to the entry of new actors, changes in structures and changes in 

the equations of power, and as a result, more complex relations in the form of systemic 

networks, and ultimately led to a combined war. Information geopolitics, to study the role of 

knowledge, information, technology and art in different dimensions of production, collection, 

focus and dissemination on power generation and the impact on actors' relationships and their 

conflicts to develop their sphere of influence on geographical and human spaces at different 

scales Pays. 

 

Methodology 

Globalization is a historical process that has been provided due to the progress and revolution in 

communication and information technology, and communication and information systems such 

as telephone, satellite, Internet, etc., pave the way for its realization as a process. It turns. In 

such a sense, globalization is the product of the compression of time and space, the separation of 

the common social living space from the place, the proximity and complexity of man, which is 

reflected in the emergence of a common culture. It will also lead to integration in the economic, 

political, security and military fields, and to shrink the world on the one hand, and to increase 

public awareness and communication on the other. The developments resulting from the 

information revolution have led to the entry of new actors, changes in structures and changes in 

the equations of power, and as a result, more complex relations in the form of systemic 

networks, and ultimately led to a combined war. Information geopolitics, to study the role of 

knowledge, information, technology and art in different dimensions of production, collection, 

focus and dissemination on power generation and the impact on actors' relationships and their 
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conflicts to develop their sphere of influence on geographical and human spaces at different 

scales Pays. 

Results and Discussion 

The purpose of wars has always been to influence the enemy's information systems. The desired 

result would be for the enemy to receive messages persuading him to stop the war. The scope of 

influence of the information and communication element covers a wide range from soft warfare 

and psychological warfare to information and cyber warfare, from social networks and websites 

that have many security implications and consequences in the eyes of public opinion and 

Governments and intelligence services allow cyber sabotage of nuclear programs and hackers to 

break into code and infiltrate the computers of key organizations and target systems. New 

malware steals confidential, top-secret, and classified information; Countering them requires the 

use of intelligent power in cyberspace, which provides a more complex understanding of power 

in world politics in the information age. The model of the enemy's approach in the era of the 

conquest of intelligent power is convergent, an integrated model as follows: 1- Concentration of 

psychological and political pressure on the political and defense management of the country. 2- 

Psychological operations on people. 3- Economic pressure. 4- Military operations on selective 

and complementary targets. 5. Focus on destroying vital civilian and defense infrastructure. 6- 

Creating super-critical points in major populations. 7- Leading the people's dissatisfaction to the 

field of protest, turmoil and finally conflict with the government. 8- Transfer of military 

auxiliary pressure to the remaining resistances. 9- Establishing coordination between the 

potential of popular conflict and the military offensive system against the government.  

 

Conclusion 

The present study shows that, in complex and anarchic systems, strategic stability is the basis 

for maintaining balance and systemic stability and thus war control in which the distribution of 

vulnerabilities, sensitivities and capabilities, in a way Is that the units in the international system 

are not able to wage a large-scale war against each other and, at the systemic level, prevent 

fluctuations from turning into war. In the system of complexity, in addition to the clustering of 

order, the evolution of the pattern of war and conflict is in the form of combined wars with a 

proxy, coalition and information-oriented approach with a network feature. Therefore, their 

control and management are also analyzed based on network logic. In the new geopolitical 

situation, physical collisions have reached a minimum, and in today's world, what is important 

is to understand cyber and infosphere space in the geopolitical realms. The fifth period is 

geopolitical and geopolitical environments over time have gone beyond the pure domination of 

land and borders and have found a practical meaning in the dimensions of sea and air, the main 

factor of which is the power of information. As a result, the use of intelligence power changes 

both the model of wars and struggles and the style of acting, and on the other hand, it turns out 

that the determining power is transferred to the air and the electromagnetic systems located in 

the air bases. The great world powers have taken control of their peripheral space and the 

potential of their intelligence force has changed the balance of power, and today human beings 

are witnessing the most prominent methods of intelligence power and military skills. 
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 آشوب -پیچیدگی نظریه بر تاکید با مدرن رزم تراتژیاس طراحی در اطلاعات ژئوپلیتیک نقش

 
 .ایران تهران، تهران، دانشگاه سیاسی، جغرافیای دکتری دانشجوی - یقین احمدی محمدرضا

 .ایران تهران، تهران، دانشگاه سیاسی، جغرافیای دانشیار -  1 درو یزدانپناه کیومرث

 .ایران تهران، هران،ت دانشگاه سیاسی، جغرافیای استادیار – واث  محمود

 .ایران تهران، تهران، فارابی فنون و علوم دانشگاه سیاسی، جغرافیای دانشیار - نامی محمدحسن

 
 12/10/1400تاریخ پذیرش:                                              29/05/1400تاریخ دریافت: 

 
 چکیده
 در و قـدرت  ادلاتمع در تحول و ساختارها تغییر جدید، بازیگران ورود موجب اطلاعات انقلاب از حاصل تحولات

 شـده  رکیبـی ت جنـگ  بـروز  به منجر نهایت در و شده سیستمی های شبكه قالب در رواب  شدن تر پیچیده نتیجه

 گـردآوری،  تولیـد،  مختلـ   ابعاد در هنر و تكنولوژی اطلاعات، دانش، نقش مطالعه به اطلاعات، ژئوپلیتین. است

 بـر  خـود  نفـوذ  حـوزه  عهتوس ـ برای ها آن مناقشات و بازیگران رواب  بر تاثیر و قدرت تولید بر آن انتشار و تمرکز

 بـا  تـوان  مـی  ونهچگ فعلی، وضعیت در بقا برای. پردازد می مختل  های مقیاس در انسانی و جغرافیایی فضاهای

 مـی  نظـر  به افت؟ی دست ای طقهمن و ملی منافع تامین به مناسب اطلاعاتی توان بر مبتنی نظامی راهبرد تدوین

 و پیچیـده  تمسیس ـ در درونـی  و بیرونـی  مـوثر  عوامـل  بر راهبردی و اطلاعاتی کامل تسل  مناسب، حل راه رسد

 مـدت  بلنـد  نـافع م و اهـداف  بـر  مبتنی استراتژیكی های ائتلاف ایجاد و ترکیبی جنگ در درگیر مناطق آشوبناك

 شانن حاضر پژوهش .باشد می تحلیلی و توصیفی ای، کتابخانه ای، هتوسع نوع از پژوهش این. باشد می بازیگران

 درنتیجـه  و یسیسـتم  ثبـات  و تعـادل  حفظ زیربنای راهبردی ثبات آنارشین، و پیچیده های سیستم در دهد، می

 واحـدهای  کـه  اسـت  ای گونـه  بـه  ها، توان و ها حساسیت ها، پذیری آسیب توزیع آن در که است جنگ کنترل

 تبـدیل  از تمی،سیس ـ سـطح  در و نیسـتند  یكـدیگر  علیه گسترده جنگ اتخاذ به قادر الملل، بین ستمسی در موجود

 جنگ الگوی در تحول نظم، شدن ای خوشه بر علاوه پیچیدگی سیستم در. کنند می جلوگیری جنگ به نوسانات

. اسـت  ای كهشـب  یویژگ ـ بـا  محـور  اطلاعـات  و ائتلافی نیابتی، رویكرد با ترکیبی های جنگ صورت به ستیز و

 .شود می تحلیل ای¬شبكه منطق براساس نیز آنها مدیریت و کنترل بنابراین

 

 آشوب -پیچیدگی ترکیبی، جنگ مدرن، رزم رزمی، استراتژی اطلاعات، ژئوپلیتین واژگان کلیدی:
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 مقدمه
فـراهم   اطلاعـات  وباطـات  جهانی شدن به عنوان ین فرآیند تاریخی است که به دلیل پیشرفت و انقلاب در فنـاوری ارت 

 ـ  سـاز های ارتباطی و اطلاعاتی همچون تلفن، ماهوراه، اینترنت و ...، زمینـه آمده است و سامانه ه مثابـه یـن   تحقـق آن ب

ندگی مشـترك  زشدن محصول فشردگی زمان و مكان، بریدن فضای گردد. در چنین مفهومی، جهانیفرآیند محسوب می

جـب  . و نیـز مو یابـد باشد که در پیدایش فرهنگ مشـترك نمـود مـی   یدگی انسان میاجتماعی از مكان، همجواری و پیچ

رتبـاط  اش آگـاهی و  های اقتصادی، سیاسی، امنیتی و نظامی و کوچن شدن جهان از ین سو و افزاییكپارچگی در زمینه

نقلاب اطلاعات بـه ویـژه   ژئوپلیتین در فرآیند توسعه خود همگام با ا .(35: 1379 ،دم از سوی دیگر خواهد شد )رجاییمر

 ـ ظهور اینترنت با حوزه جدیدی مواجه شد که تحت عنوان ژئوپلیتین فضای مجازی شـناخته مـی   ی ا خلـق فضـا  شـود. ب

یابنـد،  ر مـی به همدیگ مجازی به عنوان عرصه جدید فعالیت انسانی که در آن بازیگران، توانایی کنش و واکنش را نسبت

فاهیم بنیـادی  عاتی از م. مفهوم اطلاعات و قدرت رزم اطلاه این عرصه وارد شده استبخشی از مطالعات ژئوپلیتین نیز ب

حت فرمـان  لاعاتی اگر تدهنده این است که علوم اطآید و روند تحولات نشانیابی ژئوپلیتین مدرن به شمار میدر شكل

ضـعیت،  هـای ایـن و  یكـی از ویژگـی  دار باشد، سرنوشت ساز خواهد بود، زیرا قدرت استراتژین و ارتباطات منظم و هدف

سی متناسب های سیادرتتواند مزایایی با ارزش برای قیابی به ین مجموعه اطلاعاتی منظم میناپایداری آن است. دست

 ار نماید.لاعاتی هموهای ژئوپلیتیكی دراختیار آنان قرار داده و راه را برای رسیدن به نیروهای برتر اطبا حوزه

حادثـه   ح و یا بروزها، درصورت عدم مدیریت صحیرغم ایجاد مزیت و برتری در جنگاطلاعات علی افزایش وابستگی به

ر چنـین  یـن موضـوع د  اتواند به عنوان ین عامل خطرناك و نابودکننده عمل نماید. با توجه به افـزایش اهمیـت   خود می

دازش و آوری، پـر عز ایجـاد قابلیّـت جم ـ  است اشرایطی اصطلاح جنگ اطلاعات پدید آمده است. برتری اطلاعاتی عبارت

و  یـن قابلیّـت  احال ایجـاد نـاتوانی در سـمت مقابـل جهـت کسـب       انتشار اطلاعات در ین جریان بدون وقفه و در عین

عـات بـه   پـردازش اطلا  وهای اطلاعاتی و ارتباطی، به میزان تاثیرگذاری ین کشور در تولیـد  پیشرفت فناوریتوانمندی. 

لش و یا تحـول  ر انزوا، چادتواند ین کشور را در دنیای ژئوپلیتین فضای مجازی ید قدرت بیانجامد، میای که به تولگونه

ل در ن عبارتنـد از: تحـو  مهمترین ابعاد ژئوپلیتیكی فضای مجازی و تحولات ژئـوپلیتیكی ناشـی از آ   .قراردهد ژئوپلیتیكی

جیتـالی،  یش شكاف دیماهیت قدرت در ژئوپلیتین، افزافضای مورد رقابت در ژئوپلیتین، همگرایی و همكاری، تحول در 

   .ایبریسلی و جنگ عد مدیریتی و کنترل فضای مجازی، تحول در رواب  میان حكومت و شهروندان، هویت ملی و فرومبُ

ها بوده و تمامی اقداماتی که بر روی اطلاعات صورت اطلاعات، از گذشته به عنوان ین منبع حیاتی در همه ارکان جنگ

پذیرد اعم از گردآوری، پردازش، تجزیه وتحلیل و توزیع اطلاعات همگی به منظور پشتیبانی از مسائلی از قبیل آگاهی می

هـای  شود. در نقشه جدیـد جغرافیـایی محـی    ، فرماندهی وکنترل انجام می1ریزی عملیاتی، جاسوسیاز صحنۀ نبرد، برنامه

شوند. در حال حاضر با دو محی  جغرافیایی متفـاوت و جدیـد؛ یكـی    یهای کوچن و نامتقارن دیده مدرگیر جنگ، جنگ

ها بر یكدیگر اثرات فزاینده و مستقیم داشـته  فضای سایبری و دیگری فضای جغرافیایی مواجه هستیم که با وجود تفاوت

کـه هـم ناشـی از    ها در حال ظهورنـد  باشد. اشكال نوینی از جنگو جهان در حال وابستگی روزافزون به این دو فضا می

الملـل و دینامیـن اطلاعـات و    هـای سیسـتم بـین   انقلاب در امور نظامی است و هم ناشی از تحولات اساسـی در سـازه  

 باشد.  می« المللیهای بینای از شبكهشبكه»الملل به ارتباطات در آن و به عبارتی تبدیل سیستم بین
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یـدی  هـای نظـری جد  جنگ و دستگاه تحلیلی آن را بـا گـزاره   یآشوب -الملل از روش خطی به پیچیدهتحول سیستم بین

در کـل   سـازد. مـی  ترروبرو ساخته وگسترش پدیدة جنگ و اشكال نوین و ناشناخته آن، ضرورت پژوهش حاضر را نمایان

 ـ نظریـه  حـوزة  بـه  کمـن  و افزایـی  دانـش  نظـری  هدف .است کاربردی و نظری هدف دو دارای حاضر پژوهش  ردازیپ

 از اسـتنتاجی  راسـاس ب نـوین  علمی هایگزاره ارائه با نوین هایجنگ روش به تنی بر قدرت اطلاعاتی نسبتمب راهبردی

 ـ کمـن  نیز آن هدف کاربردی مهمترین و است های مرتب آشوب و سایر نظریه و پیچیدگی هاینظریه  مـدل  تـدوین  هب

توان رت خلاصه میبه صو .است گرفته رارق هیبریدی هایجنگ تهدیدات با خصوص مقابله در کاربردی نظری -تحلیلی

 باشد. می رزم نوین گفت ژئوپلیتین اطلاعات به عنوان متغیر مستقل دارای رابطه علیّ با متغیر وابسته راهبردهای

 

 
 

 . مدل مفهومی تحقی 1شکل شمارۀ 

 از نگارندگان( ترسیم)منبع: 

 

 یبررس به اختصار اهبردیر مطالعات و المللبین سیاسی، رواب جغرافیای  ادبیات در جنگ ابتدا مذکور، تحقق اهداف برای

 سـوم  مرحلۀ در .دش خواهد پرداخته آن متعدد هاینسل بررسی و زمان در عرصۀ جنگ تحولات سپس، به شده. مطالعه و

 ـ در بریـدی هی هـای جنگ سپس .شود ارائه آشوب و پیچیدگی جنگ، نظریۀ برای نوینی نظری با مدل شودمی سعی  نای

 ـ   هـای مهـم جنـگ   موارد برخی به پرداختن ضمن و گیردمی قرار بررسی مورد مدل  گ اطلاعـاتی، هیبریـدی ازجملـه جن

پلیتیـن اطلاعـات در   باتوجـه بـه اینكـه موضـوع ژئو     .شد خواهد ارائه آن کنترل برای پیشنهادی راهبردهای و هاسیاست

ی غیرنظامی هاانشگاهدب  با جغرافیای سیاسی، بویژه در عرصه دانشگاهی و در میان مطالب علمی منتشر شده داخلی مرت

های نگامنیتی در ج -نظامی رنگ بوده و در حد مطلوبی مورد بررسی قرار نگرفته یا از جنبه ارتباط علیّ با راهبردهایکم

این مـوارد   دی بهگاه جدینای تلاش شده تا صورت ویژههای اخیر مورد بررسی قرارنگرفته، در این مقاله بههیبریدی دهه

 شوب مورد توجه قرار داده شود. آ -با تاکید به نظریه پیچیدگی

 

 مبانی نظری

 اطلاعات

 و دانـش  واژه دو بـین  آندرسـون، برنـد.  های مترادف به کار مـی در کاربرد رای ، اغلب دانش و اطلاعات را به عنوان واژه 

 .(28 :1381 )هیـل،  باشد شده تبدیل درك به بصیرت از که تاس اطلاعاتی ،1دانش است معتقد و شده قائل تمایز اطلاعات

 بلكـه  نیسـت  دانـش  اطلاعـات » .نیسـتند  متـرادف  واژه دو این و است تاطلاعا قطعات گردآوری از فراتر دانش ،بنابراین

 .( ,1997bonaventura :49) «است دانش نهفته نیروی

های آن را تا آنجا که به حوزه یویژگاند مختل ، کوشیده ندر تعری  واژه اطلاعات، نظر واحدی وجود نداشته و متخصصا

توان مفهوم اطلاعـات  های متعددی میلذا از دیدگاه .(55: 1386پور، کاظمو  ریزی)اشرفی کنند شود تبیینآنها مربوط می

                                                           
1- Knowledge 
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ی؛ سـازمان  شـود، مفهـوم آن بـه یكـی از سـه معنـا      . در ادبیات اطلاعاتی، وقتی از اطلاعات صحبت مـی را بررسی نمود

-گردد. در اینجا، منظور هرسه مفهوم است. اطلاعات به مجموعـه اطلاعاتی، محصول اطلاعاتی و فرآیند اطلاعات باز می

و پـردازش  آوری، تجزیه های پنهان و آشكار جمعشود که توس  روشها و اخبار در مورد ین پدیده اطلاق میای از داده

باشد. در واقع، اطلاعات علت وقوع و چگونگی پدیـده  گذار مییی به نیاز سیاستگوو سپس تحلیل شده و هدف آن، پاسخ

  .(10: 1390)سالارکیا،  نمایدرا تبیین می

هایی نظیر مطالعه، مشاهده، شایعه و سایر مـوارد دیگـر   ای که با استفاده از روشاطلاعات از لحاظ نظری؛ به هر نوع داده

ای در رابطه با کیفیت، معتبر بودن و در واژه اطلاعات، بار معنایی از قبل تعری  شدهشود. آوری شده باشد اطلاق میجمع

نادرست و گمراه کننده وجـود دارد  یا صحت داده وجود ندارد و امكان برخورد با اطلاعات معتبر، غیرمعتبر، واقعی، درست، 

محتوای ارائه شده توس  اطلاعات  میزان و کهدر بردارنده ین معنی خاص  از منظر تئوری، اطلاعات .(27 :1381 )هیل،

 داده عنـوان بـه  وفنـاوری؛ علـم  از منظـر  شـود. توجه خاصی به کیفییت یا ارزش اطلاعات نمـی  و گیردمورد توجه قرار می

 اطلاعـات  ارزش و کیفیـت  اعتبـار،  همچـون  مـواردی  بـه  و دارد وکار سر شده ارائه و پردازش بازیابی، ذخیره، آوری،جمع

 عناصـر  از ایمجموعـه  هـر  از عبارتسـت  اطلاعـات  کـه  معتقدنـد  انفورماتیـن  دانشمندان شود.می توجه انبی،ج بصورت

 قرارگیـرد  خودکـار  پـردازش  معـرض  در تواندمی و است مشخص و آشكار مفهومی دارای که نمادی یا حروفی دیجیتالی،

،تجهیزات، آرایـش نیـروی نظـامی یـن کشـور      ، دربارة راهبرد، دکتـرین، سـاختار  1اطلاعات نظامی .(30: 1380)محسنی، 

   .(80-81: 1386 زارعی،و  واحدی) پردازدخارجی می

 حقیقت ین باشد، سوسیالیست یا لیبرال مسلمان، مسیحی، نكهآ از پیش دانش ستند.ه هم زا جدا قولهم ود عقیده و دانش

 درهـم  حـل م آدمـی  هـن ذ درواقـع  آمیـزد. یدرم او عقاید و هایشداوریپ با و گیردمی شكل آدمی هنذ در که است واحد

 انـش د انـد، گرفتـه  شـكل  آن برمبنای هک سیاسی ایفلسفه واسطهب نیز جهان هایحكومت ست.ا عقیده و دانش آمیختن

 هـایی ارزش رااز خـود  دانش تا دارند عیس هاحكومت این تمام در جراییا مدیران و انشمنداند و اماندهیس را حكومتداری

)واثـق   بزنند دور آنرا هایمحدودیت و نندک بری آن موانع از و سازند رشارس کرد رداشتب توانمی سیاسی فلسفه ازاین که

  .(120: 1397و همكاران، 

 هوشمند قدرت

هـا یعنـی   نـگ جسـازی  های جدید ما با پدیـدة نـوینی بـه نـام خصوصـی     معتقد است که در نتیجۀ فنّاوری« جوزف نای»

خورد بـا آنهـا   طبیعتاً بر های تروریستی و بازیگران غیردولتی مواجهیم ودست افراد، گروه های مخرب درقرارگرفتن سلاح

ناع مردم است. یگران و اقدباشد، اما مواجهه با این تهدیدات جدید در گرو همكاری با مستلزم دارا بودن قدرت نظامی می

طریق جاذبه  خواهید ازیمتوانایی کسب آن چه شما نامد؛ یعنی توانایی جذابیت و جذب کردن یا نای این را قدرت نرم می

رگیری یجـاد و بكـا  ادهـد. رهبـری تـوان    و نه اجبار یا قدرت سخت. ترکیب متوازن این دو، قدرت هوشمند را تشكیل می

 (.10-15: 1388ی از طریق اجماع و کار گروهی است )نای، چنین ترکیب

. (230 :1385نیا، ظ)حاف آنها خواسته شده است انجام دهند را که از طوری که عملیقدرت توانائی کنترل دیگران است، به

 . نسبی و وابسته به موقعیت اسـت. 2 قدرت مبتنی بر رواب  است. .1 :شامل« لاسول و کاپلان»از نظر  های قدرتویژگی

تـوان بـه دانـش،    مـی قـدرت   منـابع از هدفدار اسـت.   .5 . توانایی نفوذ بر دیگران است.4 . دو جنبه واقعی و بالقوه دارد.3

قدرت سخت که غالبا به  .(92-93 :1385)عالم،  های جمعی اشاره نمودمان و رسانهها، اقتدار، مهارت، ایسازمان، موقعیت

                                                           
1- Military Intelligence 
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 .(273 :1379)مـویر،   شودگیری میبرداری اندازهقدرت نظامی بستگی دارد، با توانایی دستور دادن به دیگران برای فرمان

ارتباطات، از ابهام جنگ کاسـته، امـا آگـاهی سیاسـی را تقویـت کـرده اسـت. چنـین رونـدهایی قـدرت را           فناوری مدرن 

ل بـه زمینـه اعمـال آن بسـتگی دارد     تر و اجبار را ناکارآمدتر کرده است؛ چرا که کار هر منبع قدرت، در درجه اوناملموس

 .(25 :1395)خرمشاد و متقی، 

تـأثیراتی   واده، نظیر انفجار اطلاعات و انقـلاب اطلاعـاتی   داطلاعاتی رخ -باطیهای ارتتحولات شگرفی که در فناوری

ی بـه نظـر   گر اموری عـاد اند در کنار پیدایش جامعه اطلاعاتی دیگیری افكار عمومی جهانی داشتهها در شكلکه رسانه

ا به چـالش  پیشین قدرت ر و اصول های جهانی، بسیاری از مفروضاتها، تلویزیونای، ماهوارههای رایانهرسند. شبكهمی

ه های نوین از کـارویژ انهخصوص رسهای ارتباطی اطلاعاتی بهامروزه، اهمیت فناوری .(48 :1381)هیبلزگری،  اندطلبیده

طبـان آن  کوشند تـا مخا مردان از طریق آنها میگیرد که سیاستمداران و دولتهایی نشئت میعنوان کانالخاص خود به

ی لازم و ه از توانـای شـوند ک ـ ها ابزار مناسب قدرت نرم محسـوب مـی  تحت تأثیر قرار دهند؛ چراکه رسانه سوی مرزها را

 .(193 :1381)کاروثر، عمومی آن سوی مرزها برخوردارند  مؤثری برای نفوذ در افكار

 ـبه عنوان بنیان« نای»گیرد. مفهوم قدرت نرم، در تقابل با قدرت سخت قرار می افتـه  نـرم شـهرت ی   درتگذار مفهوم ق

)ترابـی،   لمـوس دانسـت.  ای برای رسیدن به نتای  دلخواه، بدون تهدید و تشویق آشكار و ماست. وی قدرت نرم را شیوه

د؛ بطـه مسـتقیم دار  هـای قـدرت را  سازی سـازوکار پذیر شدن آن، با توانایی در پنهانموفقیت قدرت وتحمل( 33 :1387

ر عصـراطلاعات،  د .(20 :1385)فیرحـی،   سازی قدرت اسـت ها و وسایل پنهانوشدانش و عقلانیت یكی از مهمترین ر

 بـه  دهـی شكل وانت مبنای بر نرم قدرت .است آفرین جاذبه متقاعدکننده و قدرت از جنس نرم بیش از جنس سخت آن

 و هـا شارز رهنگـی، ف علمـی،  خصـیتی، ش هـای جاذبـه  مانند موسنامل و نامحسوس هایمقوله با هااولویت و ترجیحات

   .(5 :1385)امیری،  است مرتب  گردند،می تلقی اخلاقی و مشروع که ذابج هایسیاست و سیاسی نهادهای

دلیـل بسـ     ن انقلاب بـه زمان ایهایی در امور نظامی منجر شده، اما هماگرچه انقلاب در فنّاوری اطلاعات به پیشرفت

 ـناسیونالیسم، بالابردن آگاهی مردم و ارتقای دموکراسی  ـ ، کاربرد قدرت نظامی و اعمال امپرات ر دیگـران را  وری قـدرت ب

هـای  مایـه مقاومـت  بـن  و( جغرافیای جدید، جغرافیایی است، مجـازی  72 :1392نیا، بر و دشوار کرده است. )دانشهزینه

گی وسایل این ویژ .(264 :1382)خرازی، اندام کند سیاسی و فرهنگی که ناگزیر باید در همین فضای الكترونیكی عرض

های هـدف  کارگیری گسترده و روزافزون جنگ نرم و اقناع افكـار عمـومی کشـور   از بهساطلاعاتی جدید زمینه -ارتباطی

   .(154-155 :1395اردکانی و همكاران، )ناظمی استشده

ش کشـیده و  افزارانه قـدرت را بـه چـال   توانست سازوکارهای سخت 1ایاز اواخر سده بیستم میلادی، رویكرد قدرت رابطه

قـدرت هوشـمند، تحـولی شـهودی در موضـوع       .( ,2003Baldwin :185) توضیح دهد 2عنوان نوعی علیتقدرت را به

دهند نفوذ و نهادهای حكومتی تشكیل میهای ذیها، نخبگان سیاسی، گروهقدرت است که مخاطبان اصلی آن را دولت

(111: 2008Wilson, ). به معنـای ترکیـب هدفمنـد و خردمندانـه     «3سوزان ناسل»ر مفهوم قدرت هوشمند را اولین با ،

هـا و  شـامل توانـایی  « 5اقنـاعی »و«4اجبـاری »قدرت سخت و نرم در مقابله با تهدیدات بكار بـرد. وی معتقـد بـود منـابع     

داوم برتـری یـن   های نظامی، اقتصادی، فرهنگی و ایدئولوژین باید در ین جهت هماهنگ شوند تا برآیند آن، تبرتری

                                                           
1- Relational Power 

2- Causality 

3- Suzan Nossle 

4- Coercing 

5- Convincing 
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جهان بـا پدیـده آگـاهی و رشـد دانـش و دانـایی روبروسـت. انقـلاب          .(38 :1392)رفیع و قربی،  کشور را تضمین کند

انفورماتین توانسته آگاهی و تجلی بلوغ افكار عمومی را تامین نموده، تأثیر و نفوذ قدرت هوشمند و یـا قـدرت نـرم بـه     

م قدرت هوشـمند را بایـد پاسـخی بـه تهدیـدها، مخـاطرات و       نیاز کرده است. طرح مفهوجنگ افزارهای پیشرفته را بی

ی عنـوان شـكل تكامـل یافتـه    توان قدرت هوشمند را بـه شود. میهایی دانست که در کاربرد قدرت ایجاد میمحدودیت

 هـای توان به پشتیبانی افكار عمومی و تودهها و موضوعات قدرت سیاسی و استراتژین در نظر گرفت. از جمله میمؤلفه

هـای جمعـی، مشـارکت و    مردم، بازخورد هویت، برجستگی عناصر فرهنگی، اندیشه حكمرانی موفق، هنجارهـا و ارزش 

   .(5-6: 1388)نای،  صاد پویا و پیشرو و... اشاره کردهمگرایی، نیروی انسانی، کارآیی نیروهای نظامی، اقت

 

 ها و ابزارهای سه نوع قدرت . مرلفه1جدول شمارۀ 

 هاچالش ابزارها هامهارت هالفهمر نوع قدرت

ــت ســازمانی، مهــارت    اجبار، تهدید، ترس، طمع سخت ظرفی

 سیاسی

ــات نظامی،دیپلماتیــن،  عملی

 عملیات روانی/ اطلاعاتی

 بروز تنفر

ــافع  ارزش نرم ــترك، من ــای مش ه

مشــترك، جایگــاه گروهــی   

 الگوپردازی

انداز جالب، ارتبـاط  ایجاد چشم

-هیجانی، مهـارت مؤثر، هوش

 ای سازمانیه

دیپلماسی عمومی، فرهنگی/ 

 ارتباطی، تصویرسازی ملی

-احساس فریـب خـوردن و بـی   

ــی ــاری و ب ــال اعتب ــی اعم آبروی

 کننده قدرت

هوشـیاری محیطــی، ســرعت،   هوشمند

ــاف  ــیریابی، انعط ــذیری، مس پ

هــا، تناســب اهــداف وســرمایه

قـــدرت ترکیـــب مناســـب   

 یادگیری رشد

 ــ های ساختاریمهارت ــرم وس ــای ن ــا ابزاره خت ب

ماهیت هوشمندانه، ابزارهای 

 حساس در مقابل تغییر

 ها،نبود ین یا چند مورد از مؤلفه

استفاده از قدرت هوشمند بـرای  

 اهداف استراتژین

 (32 :1390، مانهایممنبع: )

 

 اطلاعات ژئوپلیتیک

، سنجش و نشان 3، علائم2، منابع آشكار1آوری اطلاعاتی اعم از اطلاعات منابع انسانیهای متعدد جمعارتقای روش

های اطلاعاتی قادرند های نوین بسیار کارآمدتر شده است. سازمانبه کمن فناوری 5و اطلاعات فضای زمین 4خوانی

آوری و های پرقدرت جمعتمام اطلاعات ارتباطی، الكترونیكی، مخابراتی و اطلاعات فضای زمین را با استفاده از ماهواره

امروزه جنگیدن با استفاده  .(Herman, 1996: 35-37) آوری اطلاعاتی اشراف پیدا نمایندجمع های متعددنسبت به حوزه

های الكترونیكی های جدید نبرد، از قبیل جنگ اطلاعاتی، استعمارنو، آپارتاید اطلاعاتی، سیاستاز اصول و ابزارها و شیوه

گیرد قدرت عمل و تخریب بیشتری صورت میتر ولی با وغیره درجهت اعمال قدرت ظاهراً خیرخواهانه و سالم

-اطلاعاتی تابعی از شناخت و کنترل است. منابع تولیدکننده، فرآیند توزیع و نحوه بهقدرت .(52 :1381)پوراحمدی،

-افزاری نیز توجه میهای نرمکارگیری بعُد سخت، به حوزهبر بهکارگیری قدرت، محورهای کلیدی در آن هستند و علاوه

قدرت ناشی از اطلاعات در  .(142 :1390زاده، )قاضی نمایدنوع شناخت از مسائل را نیز در زمره قدرت تلقی مینماید و 

                                                           
1- Human Intelligence (HUMINT) 

2- Open Source Intelligence (OSINT) 

3- Signal Intelligence (SIGINT) 

4- Measurement and Signature Intelligence (MASINT) 

5- Geospatial Intelligence (GEOINT) 
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آفرینی در تغییر منابع قدرت، در وهله دوم به سبب دخیل نمودن دانش در فرآیندهای تولید قدرت وهله اول به سبب نقش

)دیوسالار،  باشدکارگیری قدرت داشته است، مطرح مینحوه به و در وهله سوم، به سبب تغییراتی در عاملیت قدرت و

ای از قدرت، قالب پنهانی دارد که مستقر در دانش و ثروت معنوی است. ژئوپلیتین رو، بخش عمدهاز این .(65 :1388

ر جغرافیا شكل هایی که اطلاعات و ارتباطات را دربرگرفته و بر بستاطلاعات و ارتباطات، به بررسی آن دسته از سیاست

 (.8 :1376)حافیا،  پردازداند میگرفته

 
 دهنده ژئوپلیتیک اطلاعات و ارتباطات های تشکیل: مرلفه2شکل شمارۀ 

 (1376نیا، حافظ)منبع: 

 

کلیـدی،   نیـز موضـوع   تتین اطلاعـات و ارتباطـا  یدر ژئوپل که ژئوپلیتین بدون قدرت مفهوم و معنایی ندارد،گونه همان

 .(53: 1385امحمدی، و در ین کلام قدرت است )ش برتری اطلاعاتی، تفوق اطلاعاتی، مزیت اطلاعاتی، تمایز اطلاعاتی

ن آکز و انتشـار  آوری، تمرژئوپلیتین اطلاعات به مطالعه نقش دانش، اطلاعات، فناوری و هنر در ابعاد مختل  تولید، گرد

ضاهای جغرافیـایی  خود در ف ی حوزه نفوذقدرت بر رواب  بازیگران و مناقشات آنها برای توسعه بر تولید قدرت و تاثیر این

   .(79 :1387، همكارانو  اردکانیملاحسینیپردازد )می مختل های های انسانی در مقیاسو گروه

 

 
 المللی. مسیرهای اصلی اینترنت بین3شکل شمارۀ 

 ((Saunders & Thornhill, 2009: 20 منبع:

 ارتباطات

 جغرافيا

 عاتاطلا

 سياست

هاي ژئوپليتيك مؤلفه
 اطلاعات و ارتباطات
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ی داشته باشیم. افیای سیاسهای متعددی از زاویه دیدگاه جغربرای ارائه تعریفی دقیق از ژئوپلیتین اطلاعات بایستی برش

امعـه  ج -3ا فرآیندهای ارتباطی در جهان. بپیوند آنها  -2ه انتظام در تولید، توزیع و مصرف اطلاعات. بنگرش جهانی  -1

های اخیر و ظهـور  دهه درپی توسعه فناوری اطلاعات و ارتباطات در .(9 :1386در، )میرحیهای آن اطلاعاتی و محدودیت

دیگـر   هـا، بـار  ریـان جکننده فضـای  های شبكه ارتباطات جهانی و تسهیلگاهای و اهمیت شهرها بعنوان گرهجامعه شبكه

تـر، نقـش   ویـژه و بر  کارکردهـای اند. امروزه برخی شهرها با تسل  بر برخـی  شهرها در کانون تحولات جهانی قرارگرفته

 .(176: 1400سپهر، پرور و قربانی)جان اند فرماندهی و رهبری را در جهان امروز به خود اختصاص داده

 نـبض  رتباطـات عمـلاً  اآوری نـوین اطلاعـات و   های عظیم و دراختیار داشتن فـن کشورهای توسعه یافته با ایجاد پایگاه

ل    واقعـی تس ـ اند. اطلاعـات عامـل اصـلی قـدرت اسـت و تسـل      ا در اختیار گرفتهاقتصادی کشورهای در حال توسعه ر

مرار اسـتار اسـت  گر خواطلاعاتی است. جنگ میان کشورهای غنی و فقیر در واقع جنگ اطلاعات است و کشورهای سلطه

ر کشـورها  اطلاعـات د ای ای به ایجاد زیربناههای کشورهای عقب مانده هستند و علاقهجویی خود از منابع و ثروتبهره

هـا،  . حكومترآمده استندارند. امروزه، نقش دانش واطلاعات و انتشار آن بر سیاست و قدرت به صورت واقعیتی بدیهی د

معرفتی خـود   اطلاعاتی و کنند قدرتالمللی برپایه این امر سعی میهای محلی، ملی و بینبازیگران سیاسی و نیز سازمان

 (.6 :1385نیا، )حافظ ند بر رقبای خود پیشی بگیرندتوانرا افزایش دهند تا ب

 جنگ و منازعه

طور ذاتی ناسازگار است. ازآنجاکه منـافع و  ، وضعیتی است که در آن، اقدامات و یا اهداف برای طرفین مختل  به1منازعه

شود. نـزاع،  تلقی میهای حیاتی عامل بقا وحفظ موجودیت و صیانت نفس و امری ذاتی برای انسان و موجود زنده ارزش

های نبـرد  تغییر ماهیت صحنه(. 338 :1390نیا، )حافظشود به بقا ناشی میرفتار ثانویه ذاتی است که از ویژگی ذاتی میل

باشد که این مهم با ظهـور  ی نظامی میی اصلی فرماندهان نظامی و پژوهشگران عرصهآینده، چالشی است که دغدغه

ان گردیده است؛ در جنگ ترکیبی افزایش سرعت، دقتً، عناصر عمده نیروهـای مـنظم و   ی جنگ ترکیببی دوچندپدیده

آوری، عـدم  زمان، وسعت منازعات، انطباق سطوح مختلـ  بـر هـم، پیشـرفت فـن     نامنظم دولتی و غیردولتی، اقدام هم

رد شـده اسـت   لیات در صحنه نب ـی نبرد و چندوجهی بودن فرماندهی جنگ، موجب پیچیدگی اجرای عمقطعیت صحنه

 (.54: 1397)بهاری وآذر، 

ملی و منیتراهبرد ا میان عوامل ژئوپلیتیكی در انتخاب نوع راهبرد دفاعی نقش مهمی دارد. راهبرد دفاعی سطح راب 

کارگیری قدرت ملی برای ( راهبرد دفاعی، علم وفن و هنر به37-33 :1397راهبرد نظامی است. )کلانتری و نامی، 

عنوان رخدادهای ها بهنگج .(81 :1391آشتیانی، تهدیدهای امنیت ملی در تمامی ابعاد است )دانش مقابله با انواع

ستمرار اآغاز یا  ن دلیلعنواباشند. اغلب آنچه بهژئوپلیتیكی حاصل از تقابل نیروهای متخاصم در قلمروی خاص می

 ان و منافع آناناف بازیگركه اهدان آن است؛ در حالیشود در واقع بازنمایی مبتنی بر اهداف و منافع بازیگرجنگ بیان می

 (.29 :1396نی، )مصدق و روش ای یا جهانی استهای ژئوپلیتیكی در سطح منطقهمتأثر از بنیادها و رقابت

 

 

 

 

                                                           
1- Conflict 
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 روش پ وهش
حـل  ای، از منظر هدف در زمـره تحقیقـات کـاربردی و    توسعه -های نظری بنیادیاین مقاله از نظر ماهیت جزو پژوهش

ها، مقالات ها نیز عمدتا از منابع اسنادی شامل کتابتحلیلی تدوین شده است. داده –باشد که در قالب توصیفیمسئله می

هـای ایـن   ای، گـردآوری شـده اسـت. همچنـین بخشـی از داده     های معتبر رایانههای تحقیقاتی و پایگاهتخصصی، پروژه

باشـد. شـیوه   باح  ژئوپلیتین و نیز کارشناسان نظامی و امنیتـی مـی  پژوهش حاصل گفتگو با تعدادی از صاحب نظران م

باشد کـه بـه بررسـی مبـانی ژئوپلیتیـن      های استنباطی نگارندگان میهای بدست آمده شامل تحلیلتجزیه و تحلیل داده

ریـت نظریـه   های مختل  جنگ با محوهای نظامی مدرن با توجه به تبیین نسلاطلاعات و تاثیر آن در طراحی استراتژی

کند به این سوال پاسخگو باشـد کـه قـدرت و برتـری اطلاعـاتی و ارتبـاطی چـه        آشوب پرداخته و تلاش می -پیچیدگی

 تواند در راهبردهای نوین نظامی داشته باشد؟تأثیراتی می

 

 هاافتهبحث و ی

 راهبردی مطالعات و شو آ -پیچیدگی سازیمفهوم

ردی بمطالعات راه ه است.گذشته خارج و به سیستمی پیچیده و آشوبی تبدیل شد الملل از حالت سنتی و خطیسیستم بین

ه بازبینی ل، نیاز بالملکه بر جنگ، ستیزها و کنترل تاکید دارد نیز براساس حاکمیت وضعیت پیچیدگی بر سیستم بین

ین ار ین از هست که های تحلیلی خود دارد. نظریه پیچیدگی بر مبانی نظری چندی بنیانگذاری شده انظری درمدل

دل وشمند، مقدرت ه گیری مدلدهند. اصولی مانند غیرخطی شدن نظم، شكلمیاصول، راهنمای نظری نوینی را نشان

واردی است ز جمله مو... ا های ناآشناهای فازی یا مجذوب کنندهها، وجود مكانوابستگی حساس و اثرات غیرخطی پدیده

 خشیدبخواهد  ی کنترل، ویژگی خاصیهاجنگ وستیز و همچنین مدل سیستم گیریکه به سازوکارهای علیّ شكل

ه فناوری به مقول گزیر به توجهتر شدن جوامع و شتاب روزافزون تغییرات در زندگی، ما را ناپیچیده .(24: 1397)قاسمی، 

 .(227: 1400)ایمانی و عبدالهی،  نمایداطلاعات و ارتباطات می

نظم؛ منسوخ، شكاف یا پرتگاه، آشفته بازار، هرج و فقدان سازماندهی یا نظم کامل؛ تودة بیدر لغت به معنی « 1آشوب»

نظمی یا آشفتگی بوده، اما در دنیای علمی تعابیر متفاوتی مرج و آشفتگی کامل و ین موقعیت یا مكان دارای بیشترین بی

-نظمی، شكلی مرموز از نظم، ین حالت بیبیتعابیری مانند نظم در  .(180: 1396است )حسینی، برای آن ارائه شده

های غیرخطی، ین فرآیند نظم از آن، وابستگی حساس نسبت به شرای  اولیه در سیستمسازمان از ماده و نه حالتی بی

هایی که از قوانین رفتار سیستم .(30: 1381)مشیری،  رسدنظر میغیرخطی معین که تصادفی نیست، اما تصادفی به

هایی که به شدت به شوند. سیستمبینی ظاهر میکنند، اما به صورت تصادفی و غیرقابل پیشنه پیروی میقطعیت گرایا

های این تواند به نتایجی کاملا متفاوت منجر شود. ویژگیشرای  اولیه حساس بوده و تغییرات کوچن در این شرای  می

ای ناشناس یا غریب، خودشباهتی و فراکتالی بودن، هکنندهای یا وابستگی حساس، مجذوبنظریه شامل: اثر پروانه

 .(182: 1396)حسینی،  بینی بودندغیرخطی بودن و غیرقابل پیش

گرایـی را  ای کـه رابطـه  گونـه شناسی اجتماعی است، بـه های نوینی از هستیبیانگر تلاش برای ترسیم طرح« 2پیچیدگی»

های متقابل غیرخطی ای است که کنشالب سیستم انطباقی پیچیدهدهد. در اینجا سیاست جهانی در قمورد تأکید قرار می

 & Acuto) شودو پویا بین کارگزاران را در درون خود دارد و در سطح کارگزاران و ساختارها، تغییرات تكاملی را سبب می

                                                           
1- Chaos 

2- Complexity 
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Curtis, 2013: 49&54). ادن یـا سـاختن،   به معنی کیفیت یا حالتی بغرن  و دشوار از نظر فهمیـدن، انجـام د   پیچیدگی

ای اسـت کـه   طبیعی به ظاهر مسئول اختلالات جهان، واژههم پیوسته زیاد، یا نیروی ماوراءهای بهها یا جنبهدارای بخش

هایی که کل آنها شود. سیستمتعری  آن بسیار دشوار بوده، و در بین دانشمندان تعری  منحصر به فردی از آن یافت نمی

دهند که بیش از مجمـوع صـفات و   هایی را نشان میهایی که ویژگیاست. واحدها یا سیستم بزرگتر از مجموع اجزایشان

   .(183-182)حسینی، همان،  تن عوامل استهای تنظرفیت

، غیرخطی بودن اصالت رابطه وهای بنیادین، تكاملی بودن بودن، باز بودن، وجود واقعیتها براصول واقعیبنابراین، سیستم

ودن تكامل، فراکتالی ب وای بودن نظم، خودساماندهی ها، فشارهای پایدار محیطی، شاخههمزمان دینامین رواب ، کارکرد

 .(1010: 1396استوارند )قاسمی، 

تنی را بـا چـالش   رادایم نیـو هایی هستند که از انسجام لازم برخوردار بوده و پارادایم غالب یـا پـا  آشوب و پیچیدگی نظریه

-ین نظریهات. در عمل، های آشوب و پیچیدگی برای درك و رشد علمی آینده ضروری اساین، نظریهاند. بنابرمواجه کرده

 1980اس  دهه اند. در اوکرده ای را درگیرهای اندیشه، جای خود را بازکردند و امروزه تقریباً تمامی حوزه1970ها از دهه 

 ـقوی پیـدا کـرد و پژوهشـگران، بـه     ها جایگاهی توجه به این نظریه و گسترش علمی آن در دانشگاه نـه  ژوهش در زمیپ

تنهـا  هننظریه آشوب  های پیچیده پرداختند. امروزه،های دارای رفتار غیرخطی، مكانین حرکت غیرخطی و سیستمسیستم

ود آورده، ود را بوج ـین نظریه علمی، بلكه ین روش علمی است. این نظریه در زمینه استفاده از رایانه تكنین خـاص خ ـ 

قلاب علمـی  ، سومین انرا پس از دو نظریه نسبیت و کوانتومریاضی تبدیل به علمی تجربی و عملی شده. بسیاری آن علم

 .(195-193)حسینی، همان:  گیرندعصر حاضر در نظر می

 بازسازی مفهوم جنگ در حوزۀ مطالعات راهبردی

 فهـوم پیچیـدگی نـام   مد و اگر از رفتار کنشگران بپردازن اند که با ارائه چند قانون ساده به تبیینپردازان سعی نمودهنظریه

 نها اشـاره گردیـده  اب  میان آهای پیچیدگی مثلاً تعدد بازیگران یا تعدد رواب  یا سطوح روبرده شده فق  به یكی از مؤلفه

یسـتمی  سای ه ـظریـه نرسـد کـه   است، مانند بازدارندگی پیچیده و آشوب که به آنارشی تقلیل داده شده است. به نظر می

 ـ      رواب  بین  اننـد تبیـین  توده اسـت نمـی  الملل در این چارچوب، وضعیت کنـونی جنـگ در سـوریه را کـه بـه شـدت پیچی

بلند و جنگ، بـه تكامـل    هایپردازان نظریۀ سیكلعنوان یكی از نظریهبه« مدلسكی» .(2009)اتوتایل و همكاران، نمایند

مورد جنـگ،   بیات نوین درترین محورهای ادچیدگی و آشوب اقدام کرده، مهمگیری از نظریۀ پیالملل، با بهرهسیستم بین

ها، رن بودن جنگین، نامتقاهای نوها بر ابزار زور، اقتصاد سیاسی جنگتمرکز آنها بر تضعی  و از بین رفتن انحصار دولت

وج م ـتـوان در دو  جنگ را مـی طور کلی ادبیات های نوین است. بهعنوان چارچوب جنگهویت محور بودن و تروریسم به

 ای پیچیـده و ه ـهای کلاسین و خطی و تبیین جنـگ در سیسـتم  سازی کرد، تبیین جنگ براساس سیستمبنیادین مفهوم

از سیسـتم   یـن دو نـوع  اهای آشوب غیرخطی، تشكیل دهندة این دو موج متمایزند. با توجه به تفاوت و تمایز در دینامین

 (.59: 1397ز متفاوت است )قاسمی، ایجاد کنندة جنگ یا کنترل آن نیالملل، عملا سازوکارهای بین

دنبال آن ای و بههای شبكهافزایی ازطریق ایجاد خوشهالملل، نظم از ویژگی خاصی برخوردار است. همامروزه سیستم بین

ی یـن سیسـتم پیچیـده    هاعنوان ویژگیگرایی و در نهایت تعادل، بههمراه شدن این موضوع با وابستگی حساس و برون

شـود و درایـن میـان بـه     المللی منجر و باع  جنگ میستیزشی در شبكه یا سیستم پیچیده بینوآشوبی، به الگوی رواب 

ها بیشتر ماهیت داخلی، نیابتی بینی ناپذیری پیامدهای آن، جنگکردن سیستم و عدم قطعیت و پیشدلیل غیرخطی عمل

های مفهومی نظریـۀ پیچیـدگی و آشـوب، مفروضـات     ( بر پایۀ بنیان82)قاسمی، همان:  و غیرمستقیم و پیشگیرانه دارند.
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های الملل نوین، سیستمی پویا و غیرخطی است و نظریۀ سیستمسیستم بین -1تواند در گستره جنگ قرارگیرد: نوینی می

ای اسـت؛  ژگی نامتقارن و چرخـه نظم در درون این سیستم، دارای وی -2خطی، قادر به پاسخگویی به نیازهای آن نیست؛ 

هایی از شبه تعادل دارند، گونـاگونی  گیرند بلكه دورهسیستم پیچیده و آشوبی، هرگز در وضعیت تعادلی پایدار قرار نمی -3

درپـی  هـای پـی  تعادلیهای آن، سبب گذار و بیمتغیرها در درون این سیستم و گوناگونی فرایندهای بازخورانی میان اندام

وابستگی حساس نسبت به شرای  اولیـه بـر ایـن     -5دهد؛ کار خود ادامه میسیستم در وضعیت لبۀ آشوب به -4 شود؛می

تـرین  ای کـه کوچـن  گونهگیرند، بهدرپی، در وضعیت حساس قرار میگونه پیها، بهاین سامانه -6ها حاکم است؛ سیستم

للی پیچیده، در وضعیت آنارشی قرار دارنـد، بنـابراین سـاماندهی    المهای بینسیستم -6تواند فاجعه بار باشد؛ دگرسانی می

پایـه، اسـاس کنتـرل    -های کنترلی واحـد های بازدارندگی و موازنه، به عنوان سیستمسامانه -7نظم بر پایۀ آنارشی است؛ 

دارندگی تحـت تـأثیر   ها کارآمد نخواهد بود، بازبازدارندگی خطی در این سیستم -8اند؛ نظم و ساماندهی الگوهای رفتاری

 .(83-84)همان:  رد نظر نظریۀ پیچیدگی و آشوب استشرای  مو

، کوتـاه  ی عملیـاتی عوامل متنوعی از جمله تغییر جغرافیای جنگ، حمایت سیاسی، حملات از دور، کـاهش تعـداد نیروهـا   

 ـ طی و پهای نظامی و ارتبازنی دقیق، قدرت تخریب بالا، رشد چشمگیر فناوریشدن زمان جنگ، هدف -دانراکنـدگی می

-شمار میبه های آیندهگتر شدن فرایند و نحوه فرماندهی و کنترل در جنهای آینده از عوامل پیچیدههای نبرد در جنگ

 آید. 

 های جنگ در حوزۀ مطالعات راهبردینسل

، کوتـاه  عملیـاتی  یعوامل متنوعی از جمله تغییر جغرافیای جنگ، حمایت سیاسی، حملات از دور، کـاهش تعـداد نیروهـا   

-انراکنـدگی میـد  پهای نظامی و ارتباطی و زنی دقیق، قدرت تخریب بالا، رشد چشمگیر فناوریشدن زمان جنگ، هدف

-شمار میبه های آیندهگتر شدن فرایند و نحوه فرماندهی و کنترل در جنهای آینده از عوامل پیچیدههای نبرد در جنگ

 آید. 

نظم و تعـارف، نـام  جنگیدن که تاکنون مطرح شده نوع ترکیبی اسـت، کـه از ابزارهـای م    ترین سبنجدیدترین و پیچیده

 ـ  تی، نظـامی و  ن، اطلاعـا نامتقارن و شامل استفاده ین بازیگر دولتی یا غیردولتی از همه ابزارهای در دسـترس دیپلماتی

لـ  و  ز سـطوح مخت او اسـتفاده   باشد. به دلیل پیچیدگی فضای جنگثباتی در کشور هدف میاقتصادی با هدف ایجاد بی

یـدا  پای زاینـده فهای ترکیبی در عصرنوین اهمیـت  افزایش ضریب فریب بازیگران از سوی دیگر ضرورت تأکید بر جنگ

لتـی  ولتـی و غیردو دتوان به حضور عناصر عمده نیروهای مـنظم و نـامنظم   های ترکیبی میهای جنگکند. از ویژگیمی

ی ین عملیـات دکتـر  کنترل چندوجهی اقدامات همزمـان تهدیـدات متنـوع و سـریع فقـدان     مشارکت راهبردی فرماندهی و 

   .(102: 1398)بختیاری و ساعدی،  مشخص اشاره نمود
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 های جنگ مدرن. نظریات مختلف درباره نسل2جدول شمارۀ 

 نسل 

 خصوصیت جنگ

 پنجم چهارم سوم دوم اول

 -ولتـــیردغی-دولتـــی دولتی دولتی دولتی نوع کنشگران  

 نیابتی

 -غیردولتــی -دولتــی

 فردی-نیابتی

ــی منافع ملی )سیاسی( منافع ملی )سیاسی( منافع ملی )سیاسی( هدف ــافع مل گروهــی -من

 رهنگی(ف-)سیاسی

گروهی  -منافع فردی 

ــیف -)سیاســی -رهنگ

 فردی(

ای خنـدق  حمله جبهـه  ص  و ستون )خطی( نوع تاکتین

 )خطی(

ــرق  ــرد بــ ــا نبــ آســ

 )غیرخطی(

ــاب ا ــو انتخـــ ز منـــ

هـــا)خطی،  تاکتیـــن 

 غیرخطی(

 نامحدود

-متمرکز -انبوه-خطی متمرکز انبوه خطی قدرت آتش

هوشمند یـا ترکیبـی از   

 همه آنها

 نامعلوم

انضباط درونی و بیرونی  نظم

 ناشی از اطاعت

تأکیـــد بـــر انضـــباط 

بیرونــــی و اطاعــــت 

 محض

تأکید بر انضباط درونی 

 و خلاقیت

نهایت تأکید بر انضباط 

ــی و  خلاقیـــت درونـ

 بیشتر

نظم موضوعیت نـدارد  

 خلاقیت محض -

سلســله مراتــب تخــت  سلسله مراتب افقی سلسله مراتب عمودی سلسله مراتبی اشرافی سازمان

 ایشبكه

 ایکاملاً شبكه

 (Lind, 2004: 12-14)نبع: م

 

ین نوع از ادود است. امحاز عوامل دیگر تشدیدکنندة پیچیدگی در قالب فرآیند علیت بازگشتی مربوط به پیدایش جنگ ن

ای بتـدا سـاختاره  سازی اسـت کـه در ا  داند نتیجه تكامل روند جهانیآنرا نسل پنجم جنگ می« توماس هامز»جنگ که

فـراد  اییـر وفـاداری   ای را پدیـدآورد کـه موجـب تغ   هـم وابسـته  شدت بهنوین اقتصادی، سیاسی و اجتماعی فراملی و به

ای کوچن هها یا گروهنر درون این ساختارهای قدرت آفرین توانستند به فرا انساشد و افراد د« علت»سویبه« ملت»از

ه دنبـال  که علتی است کند، فق  علاقۀ شدید بصاحب قدرتی تبدیل شوند که تنها چیزی که آنها را به دور هم جمع می

 .(60: 1396فرزین، )قاسمی و اسماعیلی و این علت ممكن است هر چیزی باشدکنند می

 نسانیا یهاونیر هنبوا تاکیدبر خیلورزی، کشا جمو -1:ندادهنمو تقسیم جمو بر سهرا  جنگ یخچهرتا 1تافلر لوینو ا یهد

 دشنو، اداری، تیامخابر یسامانهها، جمعیرکشتا حسلا از دهستفا، اجنگ در یبرترل عام، صنعتی جمو -2.دبوزان سربا و

 تــــــیطلاعاا جنگ شكل به جنگ ماهیت، 2تطلاعاا جمو -3ست. ا هدبو I3C یسامانهها از موثرده ستفاا و تیامخابر

 ،جنگ عنو ینا در نظامی نحااطر و نفرماندها صلیا فهد الذ. میکند یفاا حیاتی نقشی تطلاعاا یبرتر ده ونمو تغییر

 آن با مرتب  یهاهیانرا و تیامخابر یشبكهها و طلاعاتیا یسامانهها بر مبتنی لکنتر و فرماندهی مینهز در یبرتر

 .(79: 1384)مسبوق،  میگویند C4I آن به صطلاحاًامیباشد که 
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 1جنگ اطلاعاتی

سـترش  بـا گ یـری را  گات برد درعات و ارتباطلای اطرآوفن -1: باشدسه حوزه میشامل عات در جنگ لاتاثیر و نقش اط

، آوری پردازش و ارتباطـات نفزایش اهمیت و نقش فابا  -2داده است.  ءیابی دشمن ارتقاشناسایی و هدف ،دامنه حفاظت

که باع   عات در تسلیحاتلاآوری اطی فنیرگکاربه -3یافته. عات در جنگ افزایش لاسرعت دسترسی فرماندهان به اط

 .(Leigh, 2007: 54-58) ها شده استحلای در این سگشندارتقاء سطح قدرت کُو  افزایش سطح دقت پرتاب

ای الكترونیكـی بـرای   ه ـاسـتفاده از شـبكه   یعنـی؛ عـاتی  طلاجنگ ا. عات استی اطلا، در عرصه21نبرد جهانی در قرن 

 ـعاتی دشمن که هم میلاهای اطتخریب یا از کار انداختن و غیرعملیاتی کردن زیرساخت و هـم   ه یـن جامعـه  تواند علی

منیتی، اعملیات ب و اساس جنگ اطلاعات از جنگ روانی، فرید. رفته شوگعلیه ارتش یا نیروی نظامی ین کشور به کار 

تشویق دشمن  ها همگی موجبشكل گرفته است. انتشار یا خودداری از انتشار حقایق، تفسیر رویدادها، تحری  ایدئولوژی

   .(153-154: 1395)رستمی،  شودبه واکنش می

ن آن را تـوا تی مـی جنگ اطلاعات در نبردهای مدرن به عنوان ین مدل جنگی مستقل و کاملا اثرگذار درآمده است و ح

-1مرد: طلاعات برش ـاتوان برای جنگ پس از زمین، هوا، دریا و فضا حیطه نبرد پنجم دانست. هفت ویژگی اصلی را می

رعت محـوری  س -7عدزمانی نامحدود بُ -6دم تقارن ع -5گری اخلال -4یفی بودن ک -3گرایی جانبههمه -2گستردگی 

 .(116-120: 1388)پدافند غیرعامل آموزش و پرورش، 

ه تنـازع مبتنـی   ای، بشوند. جنگ شبكهتقسیم می« جنگ سایبری»و « ایجنگ شبكه»نبردهای اطلاعاتی به دو قسمت 

 ـ شود که هدفها یا جوامع گفته میهای الكترونیكی در سطحی گسترده بین ملتبر اطلاعات و شبكه ب یـا  اصلی، تخری

بیگـی،  نباشـد. )حس ـ یداند، مکند میداند یا فكر میاف میصدمه به آنچه ین فرد یا جمعیت دربارة خودش و جهان اطر

 ـای ممكن است روی افكار عمومی یا نخبگان یـا هـر دو متمرکـز شـود و مـی     ( جنگ شبكه20: 1384  د دربرگیرنـده توان

هـای  انهخالـت در رس ـ سازی سیاسی و فرهنگی، فریـب و اغفـال، د  دیپلماسی، تبلیغات، پیكارهای روانی، تخریب و ویران

یـت افـراد و   ش بـرای تقو های اطلاعـاتی و تـلا  های رایانه و باننمحلی، عبور از پالایشگرهای بازدارنده و امنیتی شبكه

نجـام عملیـات نظـامی    ا( اما جنگ سایبری به 220: 1384راد، های الكترونیكی باشد. )ناجیهای مخال  روی شبكهگروه

تی و هـای اطلاعـا  ههدف در اینجـا تخریـب و از کارانـداختن سـامان    شود. های اطلاعاتی گفته میبراساس اصول و شبكه

دشـمن   ریـب آگـاهی  ارتباطاتی و اطلاعات موجود در آنهاست. تلاش برای داشتن آگاهی بیشتر در مورد ین دشمن و تخ

ه خود تغییر داد فعنو دانش به  شود تا موازنۀ اطلاعاتویژه اگر موازنۀ نیروها برقرارنباشد، تلاش مینسبت به خود است. به

انـدهی و کنتـرل،   های گوناگون بـه ویـژه بـرای فرم   ( این شكل از جنگ دربرگیرنده فناوری102: 1392شود. )محمدی، 

ن و وسـت از دشـم  ها و جاسوسی، پردازش و توزیع، ارتباطات، تعیین دقیـق موضـع و موقعیـت، شـناخت د    گردآوری داده

 ه ممكـن اسـت  کباشد ایبر رویكرد جامع اطلاعات محور به جنگ میهای تسلیحاتی است. جنگ سهوشمندسازی سامانه

ی تماعتضادهای اج ای رویكرد جامع اطلاعات محور بهای رعدآسا باشد، اما جنگ شبكهنسبت به جنگ عصرصنعتی حمله

 (.17: 1389است )آلبرتس و پاپ، 
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 (565: 1393، زادگانحسنمامینی و . تحول نبرد در عصرقدرت هوشمند )منبع: حسینی3جدول شمارۀ 

 نوین و فرامدرن سنتی و کلاسیک مرلفه

مبتنی بـر بـازیگران ملـی و دولـت محـوری پـارادایم        هستی شناسی

 مكانین نیوتنی

یـن  مكان ای پـارادایم مبتنی بر بازیگران ملی، فروملـی، فراملـی و ذره  

 کوانتومی

 اشكال مدرن اجتماعی جنگ اشكال سنتی جنگ اشكال نبرد

 حیطه نبرد پنجم فضای مجازی و اطلاعاتی زمین، هوا، دریا، فضا و فضای درگیریبعُد 

 "سل ت -اطلاعات "توانایی مسل  شدن بر عملیات  عملیات براساس راهبردهای اصطكاك و مانوری های نبردشیوه

 نقـش عوامـل مكـانی و   

 زمانی

ن چـالش کشـیده شـد    ای شدن مرزهـا، بـه  غلبه جغرافیازدایی، شیشه غلبه ژئوپلیتین قدرت

زمــان و مكــان توســ  فضــای مجــازی، غلبــه اکوپلتیــن قــدرت و  

 سایبرپلتین امنیت ملی

 چندمنبرد غیرمتعارف با تسلیحات و فناوری نسل های سطح پاییننبرد متعارف با فناوری ابزار

 قدرت تلفیقی قدرت سخت نوع قدرت

 

 عات جنگ اطلاانواع 

)فرماندهی، کنترل، ارتباطات، رایانـه، جاسوسـی و    2I4Cگیری سامانۀ ن، باع  شكلشد: جهانی1لگ فرماندهی وکنترجن

مسیر ساختار فرماندهی دشمن از بدنه نیروهای تحت فرمان، هـدف اساسـی ایـن نـوع از      زیجداسااطلاعات( شده است. 

فیزیكـی فرمانـدهان    حـذف  نده؛هدف قراردادن سـرفرما د: یكی باشدو بعد اصلی می است که دارایعاتی لاهای اطجنگ

با قطـع بـرق،   د. ردگ دشمن سترش عملیاتگحوزه و  اختلالتواند موجب حمله به ین مرکز فرماندهی می یاعالی جنگ 

عملیـات  دومـی   کرده و یا به کلی از کار انداخت.ها را مختلای سیستمدخالت الكترومغناطیسی و واردکردن ویروس رایانه

های مختل  صـحنه عملیـات را هـدف قـرار     عاتی فرماندهی و بخشارتباطی و اطلا این نوع عملیات خطوط ؛ضد گردن

 (159)رستمی، همان،  ردد.گدن فرماندهی و کنترل میشدهد، قطع این ارتباطات، موجب فل می

هـای  بـه زیرسـاخت   حملـه ، تجهیزات، دهیاخلال در سرویس، هاگردآوری داده، های اینترنتیخرابكاری: جنگ سایبری 

   .(136 :1386، خانیعبدالله) یاتیح

عمده و ام زدن( انجقهح)رهگیری یا  دادن ارتباطات، در سطح فیزیكی )پارازیت( و ترکیبیبرای کاهش ی:جنگ الكترونیك 

 .یردگارتباطات در این چارچوب قرار می اقدامات ضد رادار، ضد رمز و ضد

رهای مربوط به آن، برای نفوذ در خصوصیات فكری دشمن بـا توسـل   : استفاده طراحی شده از تبلیغات و ابزا2جنگ روانی 

امروزه جنگ روانی کارآمـدترین و  ( 487: 1373هایی که موجب پیشرفت مقاصد امنیت ملی مجری شود. )کالینز، به شیوه

 ـ ترین ابزار جنگ برضد نیروهای دشمن محسوب میصرفهبه در ش لاشود. اهداف جنگ روانی در محورهایی همچـون؛ ت

 ، تخریـب مقبولیـت رهبـران دشـمن    3و اراده ملـی ی ین ملت، اقدام برضد باورهای ملی ژجهت تخریب فرهنگ و ایدئولو

(Goldman, 2003: 62). شود. تغییر ایستارهای مخاطبان از مجرای خبر و تصویر، بخشی مهم از امتداد منازعه تلقی می

ها و تحولات وجهی کـاذب و پوشـالی بـه خـود     اند و کالبدها، رقابتلذا در جهانی که واقعیت و مجاز در تداخل قرارگرفته

ها هم در جنبه فیزیكی و کالبدی و هم وجه فكری و روانی بر روال نرمـال و جریـان   سازیها و صحنهگرفته و دستكاری

 .(434: 1395زادگان و همكاران، )محسن عادی و استاندارد غلبه نموده است

                                                           
1- Command, Control, Communications, Computers, Intelligence and Information System() 

2- Psychological Warfare 

3- Counter-will 
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-ی مجـازی مفصـل  هـا های ارزشی خود را در قالب سازهای جهانی سیستممجازی و رسانه هایای: قدرتجنگ رسانه 

هیمنـه در   یجـاد جاذبـه و  اگذاری عظیمی را در این حوزه برای اعتلا و اشاعه قدرت نـرم و  ریزی و سرمایهبندی، برنامه

 (.565، همان: زادگانمحسنامینی و )حسینی اندعصر تصویرسازی به کار بسته

جـای اینكـه   هـدایت کنـد، بـه    هـا را ای مسـتقیم عملیـات  گونهدهد که اطلاعات بهزمانی رخ می: 1محور اطلاعاتجنگ 

عنوان ین داده به فرماندهی و کنترل منتقل و مورد استفاده قرار گیرد این جنگ منجر به کـاربرد مسـتقیم   اطلاعات به

  .(96و پاپ، همان:  آلبرتس) شودبمب علیه دشمن می

 .های اطلاعاتی نظامی و امنیتیحمله هكرها به سیستم: فوذگر )هكرها(جنگ ن

ر هـدف  تصـاد آن کشـو  از راه تحریم اطلاعاتی به طوری که بتوان موانعی را در تجـارت و اق : جنگ اطلاعاتی اقتصادی

 .(100-108)همان:  رودایجاد کرد البته امكان فیزیكی تجارت، از بین نمی

کننـد.  ده مـی اسـتفا نها سـوء آجمعی در دسترس  یهاثیرگذاری بر عقاید و رفتار مردم، از رسانهجنگ ادراکی: به منظور تا

 .(133، همان: خانیعبدالله) گسترده است روانی دارد اما حوزه عمل آنهدفی مشابه عملیات

 جنگ ترکیبی روش جنگیدن در وضعیت پیچیدگی و آشو 

رز پیشـرفته، م ـ  ن، اعمال خسارت و انهدام، فرسایشی و تسلیحاتهای گذشته که مبتنی بر جنگ کلاسیبرخلاف جنگ

المللـی  یناز مرزهای ب های هوشمند، ترکیبی، نیابتی، خارجسوی جنگهای آینده بهجغرافیایی و تصرف زمین بود؛ جنگ

چالشـی   ده،آین ـهای نبـرد  افزارهای نظامی دارد. تغییر ماهیت صحنههای سایبری در ابزارها و جنگبر زیرساختو مبتنی

 ی جنگ ترکیبی دوچندان گردیده است.است که با ظهور پدیده

تهدید هیبریدی القا کنندة تكامل هنر و تغییر پارادایمی بالقوه به مثابۀ انقلابی در امور نظامی از حی  دکترین و سـازمان  

ای تهدیـدآمیز نامحـدود را بنـا    ه ـای از فعالیتاست. این تهدید در شكل مدرن آن، پس از جنگ اول خلی  فارس ملغمه

شناسـی جمعـی نامحـدود مرزهـای شـناختی      نهاد که رمزگشایی از آن سخت است. مفهوم هیبرید به عنوان یـن روش 

 :Fleming, 2011تهدیدات سنتی را که مشخصۀ آنها به کارگیری خشونت جمعی سازمان یافته بود، درنوردیده اسـت ) 

زارهای چندگانه متعارف و نامتعـارف؛ دیپلماسـی، جنـگ اقتصـادی، حمـلات      (. روش جنگ هیبریدی یعنی ترکیب اب11

ی و روش جنگ های محلسایبری، نیروهای نظامی منظم، نیروهای نظامی نامنظم، نیروی مخصوص، حمایت از ناآرامی

 ـ  های چندلایه( روش جنگ هیبریدی شامل تلاشIschinger, 2015: 34-35) اطلاعاتی و تبلیغاتی -یای اسـت کـه ب

کند. در جنگ کلاسین مرکز ثقل مادی است، در حـالی کـه در   ثباتی کشور هدف و قطبی کردن جامعه آن را دنبال می

دهد و در سیاستمداران صـاحب نفـوذ و   جنگ ترکیبی مرکز ثقل ایدئولوژین است و افكارعمومی مردم را هدف قرار می

هرچند جنگ  .(Pindják, 2015: 1) انه تأثیرگذاری نمایدت و براندازسازان کلیدی به وسیله ترکیب عملیات سختصمیم

های هیبریـدی کنـونی در صـحنه نبـرد     های متعارف است، سرنوشت جنگ در جنگهیبریدی از نظر شكلی شبیه جنگ

جامعـه   شود، بلكه در سه صحنه نابرابر؛ مردم منطقه نبرد، مردم کشور اعزام کننـده نیـرو و مـردم   متعارف مشخص نمی

 .(McCuen, 2008: 107)ل تشكیل شده است الملبین

های نامنظم، های متعارف، تاکتینپذیر، ترکیبی همجوش از سلاحهر نیروی متخاصمی که به صورت همزمان و تطبیق

-گیرد، به روش هیبریدی مـی تروریسم و رفتار مجرمانه را در فضای جنگی برای حصول اهداف سیاسی خود به کار می

جای موفقیت مرحلـه بـه مرحلـه کلاسـین، بیشـتر بـه موفقیـت        در جنگ ترکیبی به .(Hoffman, 2009: 1-2جنگد )

                                                           
1- Intelligence Based Warfare (IBW) 
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نیاز دارد. جنگ متعارف، زور علیه زور دیگر منسوخ « مناطق مردمی»های گوناگون ولی مرتب  با هم همزمان در آوردگاه

آورد، و یا آینده لازم است بـه بـار نمـی   شده و در بسیاری از موارد، زور نتایجی را که برای موفقیت در نبردهای امروزی 

دهنـد. بـرای   های خاصی از مردم هستند که میدان نبرد و هدف اصلی نبرد را تشكیل مـی خصوص بخشاین مردم و به

ها که هدف آن مردم هستند، زمان و پایانی متصور نیست. بنابراین راهبرد پـردازان بایـد توجـه دقیقـی را بـه      این جنگ

 .(143: 1393در هرجنگی مبذول دارند )اسمیت،  های سیاسیزمینه

سازی هنگها با همای های نظامی و غیرنظامی از همه محکارگیری مبتكرانه تعداد نامحدودی از روشجنگ نامحدود به

بـی از  یبریـدی ترکی هداند. جنگ المللی و فردی به حصول اهداف سیاسی میچندجانبه کنشگران دولتی، غیردولتی، بین

اسـت. جنـگ    هـای چریكـی، حمـلات سـایبری و مجرمانـه     ات و عملیات نظامی و غیرنظامی، تروریسم، تاکتینتجهیز

حی  ها در ین میجوشی توانمندجوشی تهدیدات و همها و تجهیزات، همهیبریدی به جمع بین اضداد، همگرایی روش

 .(Cruceru, 2014: 231-236پوشاند )مبهم عملیاتی جامه عمل می

تی های سنسانهرشدن که به نوعی شكسته شدن اقتدار دین، ضع  هویت دینی و کاهش نقش ه ماهیت جهانیباتوجه ب

هـای  دیشهد. رواج انشودینی را بدنبال دارد بعنوان ین چالش برای ادیان مختل  و بخصوص ژئوپلیتین تشیع تلقی می

رد کـه  ک ـایی قلمـداد  ن تهدید و عامل عدم همگرتوان بعنوان یسكولاریستی بعنوان یكی از پیامدهای این عصر را می

 .(139-140: 1398پور و همكاران، )علی غرب آسیا با آن روبرو استژئوپلیتین تشیع در عصر کنونی در جنوب

 

 نتیجه گیری

 کـه  بـود  خواهـد  آن نیز مطلوب نتیجه. است بوده دشمن اطلاعاتی هایسیستم بر تاثیرگذاری همیشه هااز جنگ هدف

اطلاعـات و ارتباطـات    دامنـه تاثیرگـذاری عنصـر    .سازد متقاعد جنگ توق  به را او که کند را دریافت هایییامپ دشمن

اعی و هـای اجتم ـ شـبكه  گیـرد، از های اطلاعاتی و سایبری را دربر میروانی تا جنگنرم و جنگای وسیع از جنگدامنه

-اتی برجا میهای اطلاعسها و سروینزد افكار عمومی و دولتتارنماهایی که تاثیرات و پیامدهای امنیتی بسیاری را در 

هـای  ایانـه را و رسوخ بـه  ای و هكرها که با شكستن کدههای هستههای سایبری در رابطه با برنامهگذارند تا خرابكاری

و  رینـه و فـوق س ـ  های هدف با به کارگیری بد افزارهایی نوین به سرقت اطلاعـات محرما های مهم و سیستمسازمان

درك  باشـد کـه  زی مـی کارگیری قدرت هوشـمند در فضـای مجـا   پردازند؛ که لازمه مقابله با آنها بهبندی شده میطبقه

 دهد.می تری از قدرت در سیاست جهانی را در عصر اطلاعات به دستپیچیده

فشـار روانـی و   مرکـز  ت  -1صـورت:  مدل برخورد دشمن در عصر استیلای قدرت هوشمند همگرا ین مدل تلفیقـی بـه  

ی روی عملیـات نظـام   -4ی. فشـار اقتصـاد   -3ی بر مردم. عملیات روان -2سیاسی بر مدیریت سیاسی و دفاعی کشور. 

وق بحرانـی در  فایجاد نقاط  -6های حیاتی مردمی و دفاعی. مرکز روی انهدام زیرساختت -5اهداف گزینشی و مكمل. 

کمكـی   انتقال فشار -8وزه اعتراض، اغتشاش و تخاصم با حكومت. ت نارضایتی مردم به حهدای -7های عمده. جمعیت

گی بین پتانسیل تخاصمی مردمی و سیستم تهاجمی نظامی بـر  ایجاد هماهن -9های باقیمانده. نظامی به سمت مقاومت

 باشد.ابجایی و تغییر سیستم سیاسی و حكومت میج -10حكومت. 

گیری جنگ و ستیزها، براساس دینامین قدرت و مدل وابستگی براساس نظریۀ پیچیدگی، سازوکارهای علیّ شكل

کند گیرد. در نتیجه، تحولاتی که پیچیدگی در حوزة مطالعات راهبردی ایجاد میشبكه به شرای  اولیه شكل میحساس

 -2شود. های جنگ، وابستگی حساس و علّیت بازگشتی تعری  میسازوکار علیّ جنگ از سه بخش دینامین -1شامل: 
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ای بودن ای، که شبكهمنطقه -ایهای شاخهالمللی و اهمیت یافتن نظمای بینای شدن نظم در سیستم شبكهشاخه

 -4کند. ها را به سطح کلان فراهم میهای موجود در سطح شاخهها و ستیزشسیستم، زمینه سرایت فوری بحران

پنجمین تحول مربوط  -5فتاری ستیزشی است. تحول اساسی بعدی مربوط به گذار سیستمی چند سطحی و الگوهای ر

تحول در  -6ای، نظمی مبتنی برتنوع و الگوی چند بازیگری است. هاست. نظم شبكهبه کارگزاران جنگ و ستیزش

ای مورد نظر، مدل کنترل از باشد. در نظم شبكههای کنترل، از جمله مدل والگوریتم آنها تحول اساسی بعدی میسیستم

-بازخورانی برخوردار بوده و بر اساس الگوریتم قدرت هوشمند شكل گرفته است. بازدارندگی شبكه –یاویژگی چرخه

 باشد.هایی از تغییر در سیستم کنترل میای نمونههوشمند یا موازنۀ قوای هوشمند شبكه –ای

ك دستگاه ر زمینه دردشد. با، ویژگی جنگ در حال تغییر اما ماهیت آن همچنان ثابت میدر سیستم جهانی در حال تحول

رد ای کنترل مـو هگیری، گسترش و سیستمالملل، سه موضوع اساسی سازوکارهای علی شكلتحلیلی جنگ در رواب  بین

یزی که چهان کنونی جباشد. در شرای  جدید ژئوپلیتیكی برخوردهای فیزیكی به کمترین حد ممكن رسیده و در توجه می

ق ژئـوپلیتیكی  ها در عمتهای ژئوپلیتیكی است، امروزه دامنه رقابو اینفوسفر در حوزه اهمیت دارد، درك فضای سایبرین

مرور زمـان   وپلیتیكی بههای ژئباشد و محی افتد که نشان دهنده نسبی بودن دوره پنجم ژئوپلیتیكی میمناطق اتفاق می

لی آن نیـز  ه عامـل اص ـ ک ـانـد  ردی پیدا کردهاز سیطره محض زمینی و مرزها خارج شده و در ابعاد دریا و هوا مفهوم کارب

هـم سـبن    غییـر داده و تهـا را  ها و مبـارزه باشد. در نتیجه استفاده از قدرت اطلاعاتی هم مدل جنگقدرت اطلاعاتی می

ناطیسی مستقر ی الكترومغهاشود که قدرت تعیین کننده به هوا منتقل شده و سامانهبازیگری را و از سوی دیگر معلوم می

طلاعـاتی  نسیل نیـروی ا اند و پتاهای بزرگ جهانی فضای پیرامونی خود را تحت کنترل گرفتههای هوایی قدرتپایگاهدر 

امی ناشی های نظهارتمهای قدرت اطلاعاتی و ترین شیوهآنها موازنه قدرت را دگرگون کرده و امروزه بشر شاهد شاخص

 باشد.از این بعد قدرت می

 

 تقدیر و تشکر
 ه است.حامی مالی نداشتکه برگرفتته از رساله دکتری است، ظهار نویسنده مسئول، این مقاله بنا به ا
 

 منابع 

، رضـا نخجـوانی  و  بـادی آ؛ علی علیترجمه ،ملی در عصر اطلاعات امنیت الزامات( 1389)دانیل  ،پاپتون و سادیوید ،آلبرتس (1

 .پژوهشكده مطالعات راهبردی :تهران

نیـا و  های ژئوپولیتین در قرن بیستم، ترجمـه محمدرضـا حـافظ   ( اندیشه1379روتل ، پاول ) سیمون و ی،اتوتایل، ژئاروید؛ دالب (2

 .وزارت امورخارجههاشم نصیری، تهران: انتشارات 

های همگانی، هجویی فرهنگی استعمار در جهان از طریق رسانهای سلطه( ژئوپلیتین اطلاعات یا شیوه1393اسمیت، آنتونی ) (3

 .سروش :تهرانچاپ سوم، ترجمه فریدون شیروانی، 

 .چاپار :تهران، جغرافیای سیاسی اطلاعات( 1386) زهرا ،پورکاظمحسن و  ریزی،اشرفی (4

 .1-23 صص. ،های مجلسمرکز پژوهشدفاع،  بخش در آن وکاربردهای تاثیرات و نرم ( قدرت1385) مهدی امیری، (5

شـناختی کشـاورزان،   انت در توانمندسـازی رو ( تـاثیر فنـاوری اطلاعـات و ارتباطـا    1400ایمانی، بهرام و عبدالهی، معصومه ) (6

 .219-232، صص. 68، شماره 19ورهد (،المللی انجمن جغرافیایی ایرانپژوهشی و بین -فصلنامه علمیفصلنامه جغرافیا )
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، صـص.  49شـماره ، 13دوره ،نظـامی  فنون و علوم، ترکیبیجنگ و روندتكاملی جنگ( 1398بختیاری، ایرج و ساعدی، بیژن ) (7

127-101. 

و  بـی، فصـلنامه علـوم   ( تبیین عملیات پایش فضای سایبری ارتش ج.ا. ایـران در جنـگ ترکی  1397بهاری، رحیم و آذر، داود ) (8

 .53-74، صص. 45ره شما ،14 دوره ،فنون نظامی

یم قـدرت، مجلـه   شـدن و بیـنش نـو از مفـاه    ( اقتصادسیاسی انقلاب اطلاعاتی ارتباطـاتی: جهـانی  1381پوراحمدی، حسین ) (9

 .47-79صص.  ،4، شماره1المللی، دورههای سیاسی و بینرهیافت

 .23-36، صص. 2ارهشم 1، دورهصلنامه رهیافت انقلاب اسلامیف درآمدی بر ناسیونالیسم در ایران،( 1387ترابی، یوس  ) (10
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