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  چكيده

شود كه با استفاده از ابزارهاي جهاني شدن فرايندي در حال تكوين و رو به گسترش در جهان محسوب مي

در . قدرتمند خود ابعاد مختلف اقتصادي، سياسي، فرهنگي و اجتماعي جوامع انساني را در برگرفته است

حساب عنوان ابزار و هم بعدي از اين پديده بهارتباطات و اطلاعات كه هم بهاين ميان توسعه و گسترش 

آوري اطلاعات و ارتباطات اين وابستگي به فن. آيد، بيش از ساير ابعاد جهاني شدن گسترش يافته استمي

از يكي  .پذيري را نيز براي جوامع ايجاد كرده استرغم مزاياي قابل توجه، اشكال جديدي از آسيبعلي

هاي ارتباطاتي و پذيري سوءاستفاده گروههاي افراطي و تروريستي از توسعه تكنولوژيهاي آسيبزمينه

منظور گسترش نمايند از شرايط ايجاد شده بهدر واقع گروههاي تروريستي سعي مي. اطلاعاتي است

لي انجام پذيرفته است به تحلي - در اين مقاله كه با روش توصيفي. هاي خود استفاده كننداقدامات و برنامه

ها و ساختار سازماني گروههاي ارزيابي تاثير جهاني شدن ارتباطات و اطلاعات بر اقدامات، برنامه

ها از جهاني شدن دهد كه تروريستنتايج حاصل از اين پژوهش نشان مي. تروريستي پرداخته شده است

موزش، تبليغات و حتي اقدامات تروريستي هاي آن به منظور جذب نيرو، آارتباطات و اطلاعات و فرصت

  اين امر موجب شده است كه ساختار سازماني برخي از گروههاي تروريستي حالت . كننداستفاده مي

  .اي به خود بگيرد و اين گروهها از تحرك و تكثر جغرافيايي بيشتري برخوردار گردندشبكه
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  مقدمه

. ندارد وجود نظراتفاق آن تعريف مورد در كه است مفاهيمي جمله از شدن جهاني اصطلاح

 و اندكرده تعريف هاايده و افراد كالا، تبادلات تشديد و گسترش عنوانبه را شدن جهاني ايعده

   حساببه شدن جهاني اصلي پيامدهاي و هايويژگي از را فضا و زمان فشردگي واقع در

 در جهاني نظام در مسلط هايقدرت توسط كه پندارندمي ايپروژه را آن نيز برخي. اندآورده

   ياد سازيغربي يا و سازيآمريكايي سازي،جهاني عنوان با آن از بنابراين. اجراست حال

 هنوز پديده اين كه باشد دليل اين به شايد شدن جهاني تعاريف بين هاتفاوت و تنوع. كنندمي

اما انچه كه مسلم است جهاني شدن . دارد پويايي حالت و است نپذيرفته صورت كامل طوربه

اي در حال وقوع است كه داراي ابعاد مختلف اقتصادي، سياسي، فرهنگي، علمي و پديده

اني شدن نيز محسوب در اين ميان بعد علمي و ارتباطي كه يكي از ابزارهاي جه. ارتباطي است

شدن جهاني. گردد نسبت به ساير ابعاد از سرعت تكامل و رشد بيشتري برخوردار استمي

ارتباطات و اطلاعات اگرچه مزاياي متعددي براي كشورها و جوامع ايحاد كرده است اما در دل 

گستردگي ها و پيامدهاي يكي از چالش. ها و خطراتي نيز به همراه داشته استخود چالش

  استفاده از اين شرايط ءبرداري و سوفضاي مجازي و رشد فناوري ارتباطات و اطلاعات بهره

در اين ميان گروههاي افراطي و تروريستي از مزايا و . منظور اهداف مجرمانه و جنايي استبه

ه هاي كه توسعه ارتباطات، اطلاعات، اينترنت و فضاي مجازي در اختيار آنها قرار دادفرصت

هاي تروريستي از اهداف، اين امر موجب شده است برخي از سازمان. نماينداست، استفاده مي

هاي جديدي در انجام اقدامات تروريستي خود استفاده كنند و حتي ساختار برنامه و تكنيك

شدن ارتباطات و اطلاعات تاثير قابل بنابراين جهاني. سازماني خود را نيز دچار تغير نمايند

ي در نقش، عملكرد و حتي ساختار سازماني برخي از گروههاي تروريستي داشته است كه توجه

  .گيرددر اين مقاله مورد بررسي قرار مي

  

  روش تحقيق

 آوريجمع در .تحليل است و استدلال مبتني بر و است تحليلي  ـتوصيفي پژوهش، اين مطالعه روش

   . است شده استفاده علمي هاي وبسايت همچنين و اسنادي و اي كتابخانه منابع از  اطلاعات
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  جهاني شدن ارتباطات و اطلاعات

1اطلاعات و ارتباطات تكنولوژي

تحولات اقتصادي،  در نيروهاي موثر مقتدرترين از يكي 

 زندگي روش در آن، از حاصل اساسي تغييرات. است ويكمبيست قرن فرهنگي و حتي سياسي

 اين تكنولوژي به. گذاردمي تاثير جامعه بر هادولت حكومت روش نيز و كار و آموزش افراد،

 كه سازدمي قادر را افراد و است شده جهاني تبديل اقتصاد رشد در حياتي نيروي به يك سرعت

 ارتباط هم با كارايي بيشترين با اقتصادي و اجتماعي مسايل اظهار براي جهان نقاط همه در

 و علمي انقلاب با مخصوصاً بعد اطلاعاتي و ارتباطي آنشدن  بنابراين جهاني .كنند برقرار

 نيروي و ارتباطات اطلاعات، فني، دانش علمـي، انقـلاب. اسـت مرتبط جديد هايدانسته

 جهش و علمي انقلاب و شدن بلكـه جهاني هستند، شدن جهاني اصلي محركه تنها نه انساني

 شباهت و خاص تلفيق از. شوندمـي محسوب سكه يك ناپذيرجدايي روي دو فني، دانش

 علمي و فناوري بعد در جهـاني شدن و فرهنـگ بعـد در شـدن جهاني نفوذ هايحوزه فراوان

علاوه بر  .)96: 1392سنايي و ايرجي فر، ( گيردمي شكل ارتباطات شدن جهاني مفهوم كه است

نويد  1390هاي قبل از دهه اي جهاني شدن را نتيجه انقلاب اطلاعاتي دانستند كه سالاين عده

از جمله مهمترين اين افراد مارشال مك لوهان كه در اثر خود يعني دهكده . آن داده شدن بود

 سبب الكترونيك، ارتباطات در وي معتقد است پيشرفت. جهاني اين ايده را مطرح نموده است

 جهان نقاط دورترين در كه رخدادهايي توانيمآن مي در كـه اسـت شـده جهـاني گيـريشكل

 اين اصلي پيامدهاي مك لوهان باور به. كنيم مشـاهده همزمـان صـورت بـه را افتـاده اتفاق

 از را خود سنتي هويت چيز همه كه است ايگونـهبـه مكـان و زمـان شـدن فشرده تحولات،

طور بهترديد موضوعي كه بر جهاني شدن بي .)116: 1389 گر كالجي،كوزه( دهندمي دست

. عيني تاثير داشته رشد شبكه ارتباطات جهاني در عرصه كنوني روابط فردي و اجتماعي است

  اين گستره جايگاه عميقي را از نظر فناوري و ارتباطات و وسايل و ابزار ارتباطي در صحنه 

ه ها جايگاه نويني را در عرصسايتالمللي فراهم آورده و رشد فناوري اينترنت و زايش وببين

 هايآوريفن و تكنولوژي امروزه ).49: 1391يزداني و ديگران، ( المللي پديد آورده استبين

                                                 
1. Information and communication technologies 
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 و داده قرار تأثيرتحت را ما وجودي ابعاد حتي و كار محيط و زندگي فراوان حجمي با جديد

 شتاب .ندارد خود حيات ادامه براي عملي امكان آنها از گيريبهره و آوريفن بدون امروزه بشر

 توانمي كه است حدي به الكترونيك و ديجيتال عصر از ناشي اطلاعات و آمار و هاداده انتشار

توان پذيرفت جهاني شدن در بعد ارتباطي و بنابراين مي. كرد تعبير اطلاعات انفجار به آن از

 اطلاعاتي آن با اختلاف نسبت به ساير ابعاد سياسي، اقتصادي و فرهنگي در حال تكامل است و

 شدن در مجموع جهاني. تا حدود زيادي جهاني شدن ارتباطات و اطلاعات شكل گرفته است

 از ها آن برخيعليرغم تمامي مزيت تحولات آنها، ارتباطات و سرعت و اطلاعات آوريفن

  .و خطراتي نيز براي كشورها و شهرواندان ايجاد كرده است چالشهاي

  

  تروريسم و حملات تروريستي

كارگيري اين هشوند و بترور و تروريسم بدون ترديد اصطلاحات سياسي محسوب ميهاي واژه

 اصطلاح. دهد نادرست استها و حوادثي كه با اهداف غيرسياسي رخ ميواژه براي خشونت

   قرارگرفت استفاده مورد ميلادي1528 سال در بار اولين براي انگليسي زبان در تروريسم

)Alex P Schmid,1997: 12.(  واژه در فرانسه به معني وحشت و ترس آمده و تروريسم به اين

هاي سياسي و ترور دفاع گردد، اي كه در آن از قتلاصل حكومت وحشت و فشار و به شيوه

نامه دهخدا، ترور مطابق لغت. يابي نشده استدر زبان فارسي براي ترور معادل. شوداطلاق مي

: 5لغات نامه دهخدا، ج ( وسيله اسلحه معنا شده استدر زبان فارسي به معني قتل سياسي به 

المللي است كه به علت هاي مبهم در عرصه بينطوركلي تروريسم از واژهاما به). 6683

. پيچيدگي مفهوم و مصاديق آن با نوعي بحران معنا در تعريف و تحديد قلمرو آن مواجه است

طور مكرر استفاده اي دولتي و غيردولتي بههتروريسم از جمله واژگاني است كه افراد و سازمان

هاي خاص خود را از آن دارند كه در بسياري موارد متفاوت از كنند؛ اما هر كدام برداشتمي

 تروريستي هايسازمان عمل طرز به تعاريف از برخي در كه طوريبه. برداشت ديگران است

عده شود،مي پرداخته هاتروريست شخصيت و انگيزه به آنها، از ديگر برخي در و شودمي تاكيد

از طرف ديگر واژه ). Ganor, 2002: 290( پردازندمي هاتروريست فردي عمل شيوه به نيز اي

ها براي ناميدن گروهها و دست برخي از حكومت رعنوان ابزاري دتروريسم با داشتن بار منفي به
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 مورد در تعريف 212 از بيش كه است دليل همين به شايد. شوددولتهاي مخالف نيز استفاده مي

 كاربه نهادها ديگر و هاحكومت سوي از هاآن مورد 90 تعداد، اين از كه دارد وجود تروريسم

 بايد اجماع، مورد تعريف يك به رسيدن براي حال اين با ).Spencer, 2006: 3( شودمي گرفته

 ساختن براي جونگمن و اشميت .شود توجه تروريسم هايويژگي تريناساسي و مهمترين به

 را تروريسم از تعريف مورد 109 سياسي تروريسم كتاب در قبول قابل آكادميك تعريف يك

 تروريسم تعريف در را نيوافرا بيشترين كه را عنصر 22 و دادند قرار تحليل و تجزيه مورد

 آفرينيوحشت و بودن سياسي خشونت، ويژگي سه در اين ميان. اندكرده مشخص است داشته

-Jongman and Schmidt 1988: 29 است شده ذكر شده بررسي  تعاريف از نيمي از بيش در

تروريسم  ترين تعاريف ازرسد يكي از مناسببه نظر مي ها،بنابراين با توجه به اين ويژگي. )(30

با ابزارهاي (استفاده يا تهديد به استفاده از خشونت ”:و حملات تروريستي عبارت است از

يك يا چند كشور به ) عمدتاً غيرنظامي(توسط فرد، گروه و يا دولتي بر عليه اتباع ) مختلف

ايزدي و دبيري، (. “منظور ايجاد رعب و وحشت در جامعه هدف و دستيابي به اهداف سياسي

در مورد توزيع فضايي حملات تروريستي نيز اگرچه بسياري از كشورهاي توسعه ). 3: 1393

ها و كشورهاي اما برخي از مكان. اندته و در حال توسعه هدف حملات تروريستي قرار گرفتهياف

 جنگ پايان از كشور صد يك تقريباً. اندهفراواني بيشتري از حملات تروريستي را شاهد بود

 دهه دو در حملات اين سوم دو حدود كه. اندقرارگرفته تروريستي حملات هدف دوم جهاني

   تهديد اين معرض در هنوز نيز حملات اين وقوع محل كشورهاي و گرفته صورت گذشته

دهنده افزايش تعداد و قربانيان حملات تروريستي آمارها نشان ).185: 1387 كوهن،( باشندمي

كشور جهان به  70حمله تروريستي در  10000بيش از  2011طوري كه تنها در سال است به

  (NCTC, 2012:9).نفر بوده است  12500وقوع پيوسته كه نتيجه آن كشته شدن بيش از 
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Data sources: terrorist incidents—National Counterterrorism Center, 2012   

  2011تا  2007هاي تي بين سالتوزيع فضايي حملات تروريس: 1نقشه

 
  ساختار سازماني گروههاي تروريستي

در . شوندطور معمول بر اساس ميزان وظايف به چهار سطح تقسيم ميهاي تروريسم بهسازمان

سطح نخست رهبران گروه تروريستي قرار دارند كه سطح حساس و مهم يك گروه تروريستي 

كنند و اهداف و مقاصد گروه تروريستي را مشخص ميها، اين سطح خط مشي. آيدشمار ميبه

دومين سطح از يك گروه . دهندرهنمودهاي فراگيري را براي انجام اعمال تروريستي ارائه مي

توان آنها را كه مي هستندسازمان تروريستي ) كادر(تروريستي شامل نيروها و اعضاي اصلي

اين سطح از گروه تروريستي . وردحساب آهسته اصلي و متعصب يك سازمان تروريستي به

ها و انجام عمليات را هماهنگ شود؛ طبقه يا سطح اول نه تنها برنامهخود به چند طبقه تقسيم مي

. دار استهكنند بلكه مديريت فيلدهاي اطلاعاتي و تداركات امور بانكي و ارتباطات را عهدمي

در . كارشناسان مراقبت قرار دارندداران و هاي سازنده بمب، سرمايهدر سطح مياني تكنسين

در . گذاران و سربازان پياده براي انواع حملات تروريستي قرار دارندسطح پائين كادر نيز بمب

هاي سياسي، اقتصادي هاي تروريستي حاميان فعال قرار دارند كه در زمينهسومين سطح سازمان

هاي اين از ديگر فعاليت. آورنديو اطلاعاتي حمايت فعالي را از سازمان تروريستي به عمل م

هاي هاي امن، كمكهاي مراقبتي، فراهم آوردن خانهتوان به فعاليتسطح از گروه تروريستي مي

اين سطح كاملاً از . هاي حمل و نقلي براي اعضاي گروه تروريستي اشاره كردپزشكي و كمك

در آخرين . شوندآميز نمينترابطه خود با گروه تروريستي آگاه هستند اما مرتكب اعمال خشو

اين سطح معمولاً به ايدئولوژي يا . سطح از گروه تروريستي حاميان غير فعال يا تابع قرار دارند
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  اهداف و مقاصد گروه تروريستي تعهد دارند اما اقدام بخصوصي را در اين زمينه انجام 

ت يك رابطه واقعي را با حاميان غير است از طريق تعامل با حاميان فعال ممكن اس. دهندنمي

  ).JCS, 2009: II8( گروه تروريستي ايجاد كنند

. كننداي استفاده ميهاي تروريستي معمولاً از دو نوع ساختار سازماني سلسه مراتبي و شبكهگروه

اما برخي از . اي دارندهاي جديدتر گرايش بيشتري به سازماندهي و انطباق با مدل شبكهگروه

ها، به دليل هاي آنهاي سياسي و فعاليتتروريستي در ارتباط و همكاري با سازمانهاي گروه

اين ساختار . دهند از ساختار سلسه مراتبي استفاده كنندساختار و كنترل متمركز بيشتر ترجيح مي

هاي اطلاعاتي جريان. ها تعريف شده استاي عمودي از فرماندهي و مسئوليتصورت زنجيرهبه

اين نوع . كننداي عمودي در اين ساختار عمل ميهاي سازماني نيز به صورت زنجيرهو كانال

هاي داراي چنين ساختاري هستند كه با فرماندهي و كنترل متمركز تر است و گروهساختار سنتي

هاي تابع خود هاي سلسله مراتبي قابليت تخصصي بيشتري در سلولسازمان. اندتاسيس شده

ها اطلاع و طور معمول تنها رهبر سلول با ديگر سلولبه). عمليات، جاسوسي پشتيباني،( دارند

در اين ساختار سازماني به . تماس دارد و تنها رهبري ارشد داراي ديدي كلي از سازمان است

هاي سازمان و به اي از اهداف سياسي، اجتماعي و اقتصادي متناسب با جنبهطور واضح مجموعه

هاي مختلف بنابراين نياز به هماهنگي بين جبهه. موفقيت آن تعريف شده استمنظور تسهيل در 

  .آن وجود دارد

اند كه فاقد هاي گسترده اما نامعلومي شكل گرفتههاي تروريستي به تازگي از شبكهبرخي از سازمان

ر دستور كار سياسي و يا ناسيوناليستي خاصي هستند و به همين دليل نياز كمتري به يك ساختا

توانند در وابستگي ضعيفي در عوض آنها مي. سلسله مراتبي براي هماهنگ كردن اقدامات خود دارند

ها داراي اهداف كلي و اين سازمان. ها يا افراد همفكر خود از نقاط مختلف جهان باشندبا گروه

و ابتكار عمل براي پذيري رود از انعطافها  انتظار مياي هستند و از افراد يا سلولاهداف اعلام شده

اي اي ممكن است از تنوع چند پايه مفاهيم گرهيك ساختار شبكه. انجام اقدامات لازم استفاده كنند

اي تواند شامل يك فرد، يك سلول، يك سازمان شبكهيك گره در اين ساختار مي. تشكيل شده باشد

  ستي ممكن است از اين ساختار شبكه تروري. ديگر و حتي يك سازمان سلسله مراتبي باشد

تواند مورد كه در حال فعاليت در مسيرهاي هستند كه مي) هاحتي دولت(هايي از سازمان ديگر بخش

  . برداري و استفاده كننداستفاده براي كسب اهداف سازماني شبكه قرار گيرند؛ بهرهءسو
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  )JCS, 2009: II11(هاي تروريستي، ساختار سلسله مراتبي گروه: 1مدل

  

  جهاني شدن و تروريسم

نخست آنكه . وان به سه ديدگاه وجود داردتدر بررسي ارتباط بين تروريسم و جهاني شدن مي

آميز هاي بومي و از بين بردن آنها موجب واكنش خشونتجهاني شدن با حمله به فرهنگ

كه اي از محققان نيز معتقدند كه ترورهايي عده. شودگروههاي بومي در شكل تروريسم مي

. شود نتيجه مستقيم اثرات تخريبي برنامه نئوليبرال جهاني شدن استبرضد غرب انجام مي

هاي نئوليبرال اقتصادي باعث شده كه كشورهاي پيراموني در اثر از بين رفتن حمايت برنامه

در اين كشورها در . دولتي عليه اثرات مخرب بازار آزاد شرايط رياضت اقتصادي را تجربه كنند

  اي فرو ها در فقر حاشيهبرند و تودهاي از نخبگان محلي سود ميجهاني شدن عده نتيجه

آميز عليه هاي فقير پيرامون و واكنش خشونتاين امر خود به خود به بيزاري توده. روندمي

تروريسم همچنين . هاي نئو ليبرال استانجامد كه منبع و حامي اصلي سياستايالات متحده مي

كه  هاي ناراضي پيراموني عليه جهاني شدن به رهبري آمريكاستواكنش تودهاز نظر آنها 

هاي زندگي را به فرهنگ گسترده متجانس و يكدست بيگانه هاي محلي را خراب و شيوهفرهنگ

اي از محققان معتقدند به همين دليل عده). Lizzardo, 2006: 155( كندآمريكايي جايگزين مي

هاي اقتصاد و هاي تجارت جهاني حمله عليه سمبلبه برج 2001سپتامبر  11حملات تروريستي 
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  ). Steger, 2005: xi( فرهنگ جهاني شدن تحت سلطه ايالات متحده بود

هاي در عصر جهاني شدن در مقياس كروي منتشر شده دوم آنكه تروريسم نيز مانند ساير پديده

برخي از نويسندگان از عنوان . دهدقرار مي تاثيرها و فضاهاي جغرافيايي را تحتو تمام مكان

كنند كه مهمترين تروريسم پست مدرن براي ناميدن تروريسم در عصر جهاني شدن استفاده مي

سومين و شايد مهمترين تاثير جهاني  ،در نهايت. ويژگي آن حضور داشتن آن در همه جا است

تقويت و توسعه تروريسم از طريق باشد، شدن بر تروريسم كه مورد توجه اين پژوهش نيز مي

در اين . باشدهاي جهاني شدن از جمله گسترش فناوري اطلاعات و ارتباطات ميابزار و ويژگي

المللي از طريق تجارت، تحريك مردم و توان اين سوال را پرسيد كه آيا تروريستم بينارتباط مي

واقعيت آن است  ،)zimmermann, 2011: 153( ها افرايش يافته است؟يا از طريق گسترش ايده

مكاني بين  - اطلاعاتي و كاهش زماني - هاي جهاني شدن از جمله انقلاب ارتباطي كه ويژگي

ها فراهم آورده هاي جديدي را براي اقدامات تروريستها و انگيزهمناطق مختلف دنيا فرصت

ي تروريستي جهاني شدن ارتباطات امكان كسب حمايت و تبليغات را براي گروهها. است

گيري كنند آورد و اين گروههاي قادرند در نواحي و مناطق مختلف دنيا اقدام به عضوفراهم مي

  توانند گروههاي تروريستي مي. و ايدئولوژي، اهداف و راهبردهاي خود را جهاني سازند

رن ها و هوارداها، سازمانهاي مالي را از حاميان خود در خارج از كشور اعم از دولتكمك

 را} جديد{در واقع جهاني شدن دسترسي به منابع مالي جديد و سلاح. سياسي دريافت كنند

علاوه بر اين با توسعه  .) Costigan and Gold, 2007( ها فراهم آورده استبراي تروريسست

هاي ارتباطي و الكترونيكي گونه جديدي از شبكه اينترنت و وابستگي جوامع به زيرساخت

  تروريسم با عنوان تروريسم سايبري شكل گرفته است كه با استفاده از فضاي مجازي و 

هاي حياتي كشور است هاي الكترونيكي و كامپيوتري به اهداف خود كه معمولاً زيرساختشبكه

ي شدن كه همان انقلاب ارتباطي و ها با استفاده از ابزار جهاندر واقع تروريست. كنندحمله مي

اطلاعاتي است اقدام به جذب نيرو، جذب سرمايه، تبليغات، آموزش، ارتباط با يكديگر و ساير 

گيري تروريسم به شكل بنابراين جهاني شدن اگرچه عامل. نمايندگروههاي تروريستي مي

ميزان قابل توجهي هپذيري و قدرت آنها را بها، انعطافآيد اما تحرك تروريستحساب نمي

  . افزايش داده است
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  هاي تحقيقيافته

جهاني شدن و ابزاري كه اين پديده در حال وقوع در اختيار گروههاي تروريستي قرار داده است 

تاثيرات قابل توجهي بر بر نقش، عملكرد و ساختار سازماني برخي از گروههاي تروريستي 

  .شودهاي تروريستي شامل موارد زير ميسازمان مهمترين تاثيرات جهاني شدن بر. داشته است

  

  گيري فرصتها و حملات تروريستي جديدشكل

بعد ارتباطي و اطلاعاتي جهاني شدن تاثير قابل توجهي در عملكرد گروههاي تروريستي نيز داشته 

 ارتباطي هايزيرساخت به وابسته كشورها هايفعاليت اعظمي از نجايي كه امروزه بخشآاز . است

 ايجاد پذيريآسيب از جديد شكل يك اطلاعات آوريفن به وابستگي اين. است الكترونيكي و

 هاتروريست فرصت و امكان اطلاعات و ارتباطات فناوري در تغيير و تحول بنابراين. است كرده

گيري مفهوم شكل اين امر موجب .است كرده بيشتر را تروريستي حملات انجام و گسترش براي

 به تروريسم سايبر. شدميلادي  1980در دهه  1كالينسيبريجديد به نام سايبر تروريسم  توسط 

 ذخيره اطلاعات و هاشبكه ها،رايانه عليه بر حمله به تهديد يا مجازي فضاي در غيرقانوني حملات

 يا سياسي اهداف پيشبرد در مردم يا دولت كردن وادار يا ارعاب منظوربه كه شودمي گفته شده

 عليه خشونت داراي بايد سايبري تروريستي حمله يك نتيجه اين بر علاوه. شودمي انجام اجتماعي

 در ).Denning, 2000( شود آسيب و ترس موجب كافي اندازه به حداقل يا و باشد اموال يا افراد

 فراهم را نبردي ميدان اينترنت و مجازي جهاني شدن ارتباطات و اطلاعات و گسترش فضاي واقع

 عنوانبه آن از برداريبهره براي تلاش حال در تروريستي هايسازمان از بسياري كه است آورده

  از جمله مهمترين . هستند  واقعي حملات انجام يا خود مبارزات پيشبرد براي ابزار يك

توان به موارد داده است ميها قرار هاي كه اينترنت و فضاي مجازي در اختيار تروريستفرصت

 :زير اشاره كرد

تروريسم يك عمل با انگيزه سياسي است و بنابراين نيازمند تبليغ و  :تبليغات و ارتباطات

عنوان فضاي انتشار ها بهبنابراين اينترنت و فضاي مجازي توسط تروريست. ارتباطات است

                                                 
1. Barry C. Collin 
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اكنون گروههاي طوري كه همبه. گيرديهاي تبليغاتي مورد استفاده قرار مها و بيانيهاعلاميه

تروريستي مانند داعش براي تبليغ افكار تكفيري و تروريستي خود به استفاده از فضاي مجازي 

دهد تا گروههاي كوچك و در واقع اينترنت اجازه مي. هاي اجتماعي روي آورده استو شبكه

تنها . راحتي بدست آوردندمردم را بهها نفر از فرصت دستيابي به ميليون ،هاي فردييا تروريست

هاي تروريستي كه وزارت امورخارجه ايلات متحده در ماه مه سال براساس فهرست سازمان

هاي تروريستي وجود داشته سايت در حمايت از گروهوب 4500منتشر شده بيش از  2005

در  و احتمالاً) Gabriel, 2007( رسيد 5500به  2007اين رقام در سال  .)Gabriel, 2006(است 

ها اي به تروريستبنابراين اطلاعات و ارتباطات رسانه. گذشته است 8000از مرز  2012سال 

  .تر و ارتباط به مراتب سريعتري را داشته باشنددهد دسترسي گستردهاجازه مي

هاي اتاقها و ها را براي پيدا كردن افراد جوان در انجمناينترنت توانايي تروريست :سربازگيري

هاي چت افكار و عقايد هاي اينترنتي و اتاقاز آنجايي كه افراد از كلوپ. چت افزايش داده است

 .هاي مناسب را دارندها امكان گزينش و برقراري ارتباط با گزينهكنند تروريستخود را مطرح مي

ينترنت ا. آموزش تحقيق و توسعه از عناصر ضروري براي يك حمله تروريستي است :آموزش

  بنابراين . آوردها فراهم ميامكان كسب اطلاعات سريع و ضروري را براي تروريست

ها و موقعيت اهداف موردنظر خود را با استفاده از اينترنت ها قادر خواهند بود ويژگيتروريست

ها دفترچه راهنماي چگونگي همچنينن موارد متعددي كه در آن تروريست. شناسايي كنند

در واقع اينترنت . دهند وجود داردجام حملان تروريستي را بر روي اينترنت قرار ميساخت و ان

  ها قرار طور يكسان در اختيار دانشمندان و تروريستيك منبع عظيم از جزئيات فني را به

  ).Desouza and etal, 2007: 126( دهدمي

دادن پيام، اخبار و اطلاعات غلط در مقياس گسترده كه رعب و وحشت را  :دادن اطلاعات غلط

  .ها در فضاي مجازي استي تروريستاهكند از ديگر روشدر جامعه ايجاد مي

كه در فضاي مجازي عمل  يهايتسترين اهداف ترورييكي از محتمل :هاتخريب زيرساخت

هاي ها و زيرساختهاي كامپيوتري و شبكهكنند آن است كه مانع از عملكرد مناسب سيستممي

  آوري اطلاعات و ارتباطات به دليل وابستگي به فن. اطلاعات حياتي يك دولت شوند

پذيري در برابر حملات سايبري يك چالش براي امنيت سايبري كشورها و جوامع آسيب
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ر جوامع ها ممكن است باعث تهديد و آسيب جدي دحمله به اين زيرساخت. شودمحسوب مي

هاي ها و سيستمبنابراين اهداف بالقوه حملات تروريستي سايبري ممكن است، شبكه. بشود

  هاي ناوبري و ترافيك هوايي، هاي مخابراتي و ارتباطات راه دور، سيستمدولتي، شبكه

هاي برق و هاي مالي و بانكداري، شبكههاي انرژي، سيستمهاي كنترل آب، سيستمسيستم

هاي ديگري كه اهميت حياتي براي هاي اتمي و سيستمهاي كنترل نيروگاهالكترونيكي، شبكه

  .(Schjolberg, 2007: 3) جوامع دارند را شامل شود

  :طوركلي دلايل اهميت و خطرناك بودن تروريسم مجازي عبارت است ازبه

لي است كه عدم حضور فيزيكي و نداشتن هزينه زياد در تروريسم مجازي، اين در حا .1

حملات تروريستي متعارف نيازمند هزينه زياد براي ساختن بمب و همچنين حضور 

 .فيزيكي است

هاي مجازي با محدوديت فضا و زمان مواجه نيستند عدم محدوديت جغرافيايي؛ تروريسم .2

ها در فضاي مجازي قادرند بنابراين تروريسم. نيستندو محدود به كشور يا منطقه خاصي 

 .ن در سراسر دنيا عمل كننددر يك زما

 ها نفر در عرض چند ساعت را دارا هستندهاي سايبري توانايي تهديد ميليونتروريسم .3

)Taekim and Hyun,2005: 31(. 

پنهان بودن هويت؛ گستردگي فضاي مجازي و محدودن نبودن به مكاني خاص شناسايي  .4

ها از اين استفاده تروريسمهاي مجازي را بسيار مشكل كرده است، علاوه بر تروريسم

دهد كه بدون نياز به مالكيت يك كامپيوتر و يا اشتراك ها به آنها اين امكان را مينتكافي

 .اينترنت اقدامات تروريستي خود در فضاي مجازي مديريت كنند

هاي حياتي يك كشور يا جامع از آنجايي كه حملات تروريستي سايبري اغلب زيرساخت .5

 .اي به همراه دارددهند در صورت موفقيت پيامدهاي ويران كننده را هدف قرار مي

در نهايت اگرچه تروريسم مجازي محدود به كشور يا مكان خاصي نيستند ولي جوامع و  .6

هاي ارتباطي و اطلاعاتي كشورهاي توسعه يافته به دليل وابستگي بيشتر به زيرساخت

 .را هستندپذيري بيشتري در مقابل اين نوع تروريسم داآسيب

نند كهاي مختلفي استفاده ميها و تكنيكها در فضاي مجازي ار روشعلاوه بر اين تروريست

توان به ها ميها و تكنيكاز جمله مهمترين اين روش. كه بسيار به جرايم اينترنتي شبيه است
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  .موارد زير اشاره كرد

  

  مجازي ها حملات تروريستي در فضايها و تكنيكمهمترين روش: 1جدول

  

Nagpal, 2002: 4-9)(  

  

  ايگيري ساختار سازماني شبكهشكل

هاي تروريستي مانند القاعده و داعش و انشعابات آنها از فضاي مجازي استفاده گروهها و سازمان

 .هاي كه شبكه جهاني اينترنت در اختيار آنها قرار داده است موجب شده استو امكانات و فرصت

  . اي تغيير شكل دهندساختار سازماني اين گروهها از حالت سلسله مراتبي به حالت شبكه

پذير گيرند تا انعطافاي اطلاعات جديد، تكنولوژي و دانش اجرايي را بكار ميهاي شبكهسازمان

اي تروريستي ممكن است از اين ساختار شبكه). Knoke, 1990: 93( ساختار را افزايش دهند

تواند كه در حال فعاليت در مسيرهاي هستند كه مي) هاحتي دولت(هايي از سازمان ديگر بخش

اين . برداري و استفاده كننداستفاده براي كسب اهداف سازماني شبكه قرار گيرند؛ بهرهءمورد سو
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بدون يك عامل . آفرين، هدف و يا ايدئولوژي داردساختار سازماني تنها نياز به يك ايده وحدت

هاي را انجام دهند و يا اهدافي را تعقيب كنند كه متناقض ا ممكن است فعاليتهحددكننده شبكهمت

از سوي . هاي مستقل ممكن است همكاري لازم براي موفقيت شبكه را توسعه ندهندباشد و گره

  كند و ها براي انجام اعمال تروريستي كليدي را تقسيم مياي مسئوليتديگر ساختار شبكه

در واقع در ساختار  .هاي ديگر را ندارندهاي مختلف نياز به تماس و يا هماهنگي با سلولسلول

هاي غير ضروري و يا گرفتن تائيد فرمان براي ها از هماهنگياي براي افزايش امنيت عملياتشبكه

 .ها به يكديگر متصل هستنددر اين ساختار تمام گره. شودانجام اقدامات تروريستي اجتناب مي

به اين معني كه هيچ ساختار فرماندهي سلسله مراتبي بالاي . طور سازماني يكدست استشبكه به

شود در صورت اين امر موجب مي. فرماندهي و كنترل در داخل شبكه توزيع شده است. آن نيست

در . ها ساختار به زودي خود را بازسازي كرده و از نابودي جلوگيري كندشناسايي يكي از كانال

  ).  JCS, 2009: 13( شودسر مديريت ميواقع در اين ساختار شبكه به صورت بي

هاي خود را به كمك فضاي مجازي و از طريق اي كه بسياري از فعاليتدر ساختار شبكه

هاي تروريستي از طريق دهند ارتباط ميان سازمانفناوري ارتباطات و اطلاعات انجام مي

اين . شناسايي يا نفوذ در اين پيوندها بسيار مشكل است. استپذير و انعطاف 1ارتباطات نرم

. كننداي است كه در آن سازمان تروريستي بدون ارتباط مستقيم يا هماهنگي اقدام ميپيوند شيوه

  :شودهاي زير انجام ميارتباطات نرم ميان گروههاي تروريستي معمولاً به روش

كند ديگر اي را وارد ميهنگامي كه يك گروه تروريستي ضربه :هاي مشتركفرصت .1

به عنوان مثال . هاي تروريستي ممكن است از اين فرصت ايجاد شده استفاده كنندسازمان

هاي تروريست. سپتامبر بود 11هنگامي كه ايالات متحده در گير مقابله با حمله تروريستي 

زدن موثر را عليرغم تشديد شرايط توانايي ضربه هاي آغشته به انتراكسديگر با ارسال نامه

  .دفاعي نشان دادند

يك سازمان تروريستي ممكن است مرتكب عملي تروريستي شود در  :مسئوليت مشترك .2

اين امر ممكن است . گيردحالي كه يك سازمان تروريستي ديگر مسئوليت آن را به عهده مي

                                                 
1. Soft Links 



  129                                        جهاني شدن ارتباطات و اطلاعات و توزيع فضايي فعاليتهاي تروريستي

 
 

شود و سازمان واقعي كه حمله ترورستي جويانه موجب سردرگمي در انجام اقدامات تلافي

شود كه حمله را در نتيجه توجه به سازمان تروريستي جلب مي. را ترتيب داده پنهان بماند

  .انجام نداده اما مسئوليت آن را برعهده گرفته است

هاي تروريستي هاي مشترك ميان سازمانداشتن ايدئولوژي: نگرش ايدئولوژيكي مشترك .3

 .)National War College, 2002: 11-13(كندايت معنوي ميان آنها ايجاد مينوعي ارتباط و حم

طوركلي تكنولوژي ارتباطات و ها و امكاني كه فضاي مجازي، اينترنت و بهبنابراين فرصت

سوءاستفاده  آناطلاعات ايجاد كرده است باعث شده است برخي از گروههاي تروريستي از 

پذيري بالاتر و نمايند و به ساختار سازماني دست بايند كه اقدامات تروريستي را با انعطاف

 .موفقيت بيشتري انجام دهند

  

 
 (Medina and henper, 2013: 28)اي گروههاي تروريستي در فضاي جغرافيايي، ارتباطات شبكه: 2نقشه

  

  پويايي و تكثر مكاني

ها در فضاي ارتباطات و اطلاعات بر عملكرد تروريست تاثيراتي كه جهاني شدنيكي از ديگر 

جايجايي مكاني و عدم وابستگي به يك نقطه خاص جغرافيايي و . جغرافيايي گذشته است

ها با استفاده از ابزار در واقع تروريست. هاي تروريستي استهمچنين تنوع و تكثر مكاني فعاليت

مكاني و زماني خوذ را به حداقل رساندند و محدود و منحصر به يك يا جهاني شدن محدوديت 

اين شكل از . به طوري كه تروريسم امروز يك پديده جهاني است. باشندچند مكان خاص نمي
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تروريسم در مقايس كروي منتشر شده است و از نظر اهداف، اعضاء و پناهگاه نيز ويژگي جهاني 

  ن تروريسم با كمك ارتباطات جهاني و هدايت افراطيون به در اين ميا. و فراسرزميني دارد

اند كه قادر به انجام اقدامات تروريستي در هر هاي كشنده و بسيار خطرناكي تبديل شدهسازمان

تحرك و پويايي عملياتي گروههاي تروريستي مانند القاعده و انشعابات آن، . زمان و مكاني هستند

 ).Mishal and Rosenthal, 2005: 282(شده است  1نام سازمان تلماسه گيري مفهوم جديدي باموجب شكل

اين مفهوم  بر اساس اين استدلال كه رفتار استراتژيك القاعده وابسته به يك روند نوساني بين 

در واقع شباهت . و ناپديدن شدن است، بكارگرفته شده است) سرزمين( حضور در يك قلمرو

دهند و از يك هاي شني در طبيعت كه به سرعت تغيير مكان ميتلماسهرفتار استراتژيك القاعده با 

گذاري سازمان القاعده به سازمان شوند، موجب ناممكان ناپديد شده و در مكان ديگر ظاهر مي

اي به صورت پيوسته و جدا بعد از تغيير يك هاي تروريستي تلماسهسازمان. تلماسه شده است

دهند و به دنبال يك محيط مناسب براي به حركت خود ادامه مي) طقهكشور يا من(قلمرو جغرافيايي

  ها در طي حركت خود هم قلمروها و فضاهاي جغرافيايي را اين سازمان. گردندفعاليت مي

هاي طور كلي ويژگي چنين سازمانبه. پذيرنددهند و هم از آنها تاثير ميتاثير قرار ميتحت

  :زبسيار بالا عبارت است اتروريستي با پويايي مكاني 

عدم وابستگي به هر تفكر آشكار سرزميني؛ بنابراين نظارت و آگاهي دادن در مورد  .1

 .هاي اين سازمان بسيار دشوار است، چون به هيچ مكان جغرافيايي تعلق نداردعمليات

اي ساخته شده تا ضروري نبودن حضور نهادي و سازماني؛ در حقيقت سازمان تلماسه .2

 .بنابراين نيازي به داشتن يك ساختار نهادي مشخص ندارد. شودناپديد 

 .ها نداردفعاليتي پوياست كه هيچ دليل دائمي به داشتن تعامل و تبعيت از ديگر سازمان .3

هاي ارتباط و فرماندهي دارد كه ممكن است ناديده گرفته شوند، عمداً متلاشي زنجيره .4

 .شوند و يا در هر نقطه در يك زمان قطع شوند

درگيرهاي ) ايجاد( متنوع و توانايي در رديف كردن) منافع(قابليت مانور در ميان علايق .5

اين شكل از سازمان قادر است در يك زمان در چندين منطقه درگير شود و . منطقه مختلف

                                                 
1. Dune organization  
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 .اهداف مختلفي را مورد حمله قرار دهد

ي به عنوان جايگزيني والا، مانند جهاد جهان) بصيرت(اندازتبعيت و پايبندي به يك چشم .6

 ). Mishal and Rosenthal, 2005: 283(براي وابستگي به يك سرزمين خاص

اي به جاي وابستگي به يـك قلمـرو جغرافيـايي مشـخص،     در حقيقت اعضاي سازمان تلماسه

اي سـازمان تلماسـه  . دانندبيني مشترك و جهان شمول ميخود را متعلق و وابسته به يك جهان

در واقع اين سازمان داراي حركت و جريان دائمي . متكي به منطقه سازماني فراساختاري است

بنابراين توانايي منحصر به فـرد سـازمان   . و به يك مدل ساختاري مشخص وابسته نيست است

هـاي  هـا و قابليـت  در مجمـوع ايـن ويژگـي   . العاده آن در تغييـر اسـت  اي توانايي فوقتلماسه

سـازماني جديـد تـا حـدود زيـادي ناشـي از اسـتفاده آنهـا از          ريستي با ساختارگروههاي ترو

سازد در حـداقل زمـان و بـا تحـرك     هاي ارتباطي و اطلاعاتي است كه آنها را قادر ميفناوري

  .ها و اقدامات خود را به انجام برسانندمكاني بالا برنامه

 
  گيري و تجزيه و تحليلنتيجه

هاي مختلفي است كه جهاني شدن ارتباطات و اطلاعات جنبه جهاني شدن داراي ابعاد و

در واقع هيچ يك از ابعاد جهاني شدن . گرددعد آن محسوب ميترين بيافتهترين و تكاملپيشرفته

خود فرايند جهاني شدن به  ،از سوي ديگر. به اندازه اين بعد گسترش و رشد نداشته است

بنابراين توسعه ارتباطات هم بعد   .باشدپذير نميامكانطوركلي بدون توسعه فناوري ارتباطات 

توسعه ارتباطات در عصر . شود و هم ابزاري براي جهاني شدناز جهاني شدن محسوب مي

هاي بي نظيري را در اختيار جوامع و كاربران قرار داده جهاني شدن اگرچه تسهيلات و فرصت

ها و خطراتي را حتي از نظر امنيتي براي چالشا سوءاستفاده برخي از گروهها و افراد ام ،است

از جمله اين خطرات استفاده گروههاي تروريستي و . ها به همراه داشته استجوامع و دولت

هاي شبكه .هاي ارتباطي و اطلاعاتي استافراطي از شرايط جديد ايجاد شده به وسيله فناوري

 تروريستي هايسازمان بالقوه برداريبهره براي را متعددي هايزمينه مجازي فضاهايارتباطي و 

 براي الكترونيكي هايرسانه و اينترنت كه هايمزيت و هافرصت جمله از. داردمي عرضه

 ارتباط، برقراري تبليغات، سربازگيري، به توانمي است آورده فراهم تروريستي هايسازمان

. است گسترده و سريع فرماندهي و كنترل امكان همچنين و پژوهش مالي، منابع كردن فراهم
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 به يافتهتوسعه جوامع اتكاي افزايش و استفاده و دسترسي سهولت به توجه با اين بر علاوه

توانند از حملات سايبري و نامتعارف در اقدامات تروريستي گروههاي تروريستي مي اينترنت،

برخي از گروههاي تروريستي اين امر موجب تحول و تغيير ساختار سازماني . خود استفاده كنند

اي چنين ويژگي ساختار شبكه ،از سوي ديگر. اي شده استاز ساختار سلسله مراتبي به شبكه

توزيع فرماندهي و كنترل در داخل شبكه، نبود ساختار فرماندهي : گروههاي تروريستي مانند

از به تنها يك هدف، ها، نيها، وجود حداقل ارتباطات ميان گرهسلسله مراتبي، تقسيم مسئوليت

پذيري بالا، ايده و يا ايدئولوژي مشترك، عدم نياز به تائيد فرمان حمله تروريستي و انعطاف

موجب شده است فعاليت اين گروههاي تروريستي در فضاي جغرافيايي از پويايي و تكثر بسيار 

يك دوره زماني  زمان يا درطور همكه قادر خواهند بود بهطوريبه. بالايي برخوردار گردد

مشخص در چندين نقطه و مكان اقدامات تروريستي خود را به انجام برسانند و به هيچ مكان و 

مكاني  در واقع در اين شكل از اقدامات تروريستي در هر زمان و. فضايي وابستگي نداشته باشند

 .كه شرايط مساعد باشد اقدام تروريستي صورت مي پذيرد

 

  

  هاي تروريستيشدن اطلاعات و ارتباطات بر فعاليت سازمانتاثير جهاني : 2مدل
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