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  هچكيد

نقش انكارناپذير توسعه بشري در عرصه فناوريهاي اطلاعاتي و ارتباطي را در كره زمين در عصر حاضر 

افزارها امروزه تمام ابعاد زندگي بشري را هاي معرف به نرمفناوري. توان ناديده گرفتهيچ عنوان نميبه

جديد بر جغرافياي سياسي نيز  تأثير اين روند.تأثير قرار داده استهاي جغرافيايي تحتدر كليه حوزه

هاي گسترده در اين حوزه فراهم كرده است، زيرا كاملأ مشهود بوده و جا را براي تحقيقات و پژوهش

ها و ماهيت  هاي بنيادين فضاي مجازي، در فرهنگ، حيات اجتماعي، الگوهاي تعاملي ميان دولت فناوري

است كه محيط تهديدآفرين عليه امنيت ملي  تهديدات نقش موثر و پراهميت دارد و اين بيانگر آن

ها ديگر محدود به جهان واقعي نيست، بلكه جهان مجازي نيز همپاي جهان واقعي، محيطي  دولت

در اين ميان يكي از مهمترين تهديدات نوظهور، سايبر تروريسم است و با . هاست تهديدزا براي دولت

ر محيط پيراموني جمهوري اسلامي ايران و افزايش هاي تروريستي معاند نظام د توجه به تراكم گروه

گيري از ظرفيت محيط مجازي، به همين منظور اين  نقش كنشگران غيردولتي در تهديدآفريني با بهره

نوشته بر آن است، ابعاد سايبر تروريسم و سناريوهاي احتمالي آن را از منظر امنيت ملي مورد كنكاش و 

  .بررسي قرار دهد

  

  .فناوري اطلاعات و ارتباطات، سايبر تروريسم، تهديدات سايبر تروريسم، امنيت ملي: كليدواژگان
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  مقدمه

يكي از . اندشدت تحت تأثير فضاي مجازي قرار گرفتهامروزه جغرافياي سرزميني كشورها به
. ترين ابعاد فضاي مجازي در حوزه جغرافياي سياسي كشورها، موضوع تروريسم استخطرناك

در خصوص فضاي مجازي كه تبديل به دنياي دوم ما انسانها در عصر حاضر صورت كلي به
نهايت تهديد براي توان اينگونه نوشت كه فضاي مجازي يك دنيا فرصت و بيشده است، مي

امنيتي  – سياسي – فرهنگي – نظر از ابعاد اجتماعيصرف. ها و دولتها به ارمغان آورده استملت
ر، تحليل و ارزيابي آن از زاويه جغرافياي سياسي نيز بسيار حائز و سايبري اين پديده نو ظهو

در اين مقاله سعي شده با نگرشي ژئوپوليتيكي به اين موضوع حساس نگريسته . اهميت است
  .شود

هاي تروريستي حمله به اصول و ضوابط سنتي و از طرفي نيز يكي از اهداف تروريستي شبكه
اصول و ضوابط مقابله با تهديدات  .اي مجازي استهاي مستقل در لباس فضديرينه ملت

قلمرو منظور حفظ و صيانت بهسايبري افزاري و الكترونيكي و ساير تهديدات جديد  نرم
از جمله مهمترين مباحثي است  اي رساني، مخابراتي و رايانه اطلاعدروني هاي  شبكهسرزميني و 

 .جه قرار گرفته استكه در اين مقاله از زاويه جغرافياي سياسي مورد تو

، سركار خانم مهتاب امدر اينجا جا دارد از زحمات و همكاري دانشجوي مقطع كارشناسي
جعفري كه در ويراستاري و تنظيم و ترتيب شكلي مقاله اينجانب را ياري دادند، تشكر و 

  .قدرداني نمايم

  

  بيان مساله

زا و  هاي شتاب دگرگوني دستاوردهاي علمي بشر كه تحولات و. دنيا در حال گذار است
كنند، آثار و پيامدهاي خود را بر  هاي گوناگون زندگي بشر ايجاد مي زي را در ساخت شتاب
المللي بر جاي  اي و بين هاي گوناگون حيات فردي، خانوادگي، اجتماعي، ملي، منطقه حوزه

ف هاي مختلف حيات انسان را دستخوش بسامدها و پيامدهاي مختل گذارند و بخش مي
يكي از مهمترين دستاوردهاي بشر گسترش فزاينده فناوري اطلاعات و ارتباطات . سازند مي
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هاي اقتصادي، سياسي، اجتماعي، فرهنگي و نظامي  است كه به دگرگوني در ابعاد مختلف مولفه
  ).2: 1384بيگي، حسن( منجر خواهد شد

نوين را براي قرن بيستم افزارهايي جديد و كارزاري  درست مانند جنگ جهاني اول كه جنگ
گيري است، انقلابي در وضعيت  معرفي كرد، در حال حاضر نيز در عصري كه در حال شكل

طور آوري اطلاعات به در سراسر جهان، فن. آيد وجود ميويكم بهجنگي براي قرن بيست
نفوذ  هاي دفاعي و اقتصادهاي ملي رواج يافته و هاي تسليحاتي، زيرساخت اي در نظام فزاينده

سيبرنتيكي به ميدان نبرد و كارزاري نوين در عرصه  -در نتيجه، فضاي الكترونيكي. كند مي
هاي فيزيكي  هاي نظامي به فائق آمدن در رويارويي در حالي كه پيروزي. شود المللي بدل مي بين

كاري در كامپيوترها  سربازان و تسليحات بستگي داشت، جنگ اطلاعاتي امروز با خراب
شود  اند، برپا مي ها اجير شده هاي خصوصي يا دولت ي مهاجماني كه از طرف بنگاه هبوسيل

  ).2: 1380آدامز،(

كند تا  هاي نوين اطلاعاتي و ارتباطي، از جمله اينترنت اين امكان را فراهم مي فناوري
ناميده ) Cyberspace(كنشگران در بستر و محيط جديدي به تعامل بپردازند كه فضاي مجازي

 -هاي علمي نويسنده داستان) William Gibson(نخستين بار ويليام گيبسون . شود مي
واژه فضاي مجازي  1982در سال ) Nouromancer(تخيلي، در اثر خود باعنوان نورومنسر 

 ). www.wikipedia.org(را به كار برد 

ها از طريق رايانه و و سايل  اي از ارتباطات بين انسان مجموعه: فضاي مجازي عبارت است از
  .مخابراتي بدون در نظر گرفتن جغرافياي فيزيكي

كليه اطلاعات   پذير ساختن سريع و با حداقل هزينه بارزترين ويژگي فضاي سايبر، دسترس
ويژه جالبتر اينكه اگر صاحبان منابع اطلاعات، رأسا يا به واسطه ديگران، به. لاين است آن

افزاري و  اي با اجراي تمهيدات گوناگون سخت رساني رايانه هاي اطلاع متصديان شبكه
به . يابند پذيري داشته باشند، توفيق چنداني نميافزاري، سعي در تحديد اين ميزان دسترس نرم

 چيزي به نام تحديد دسترسي به اطلاعات در فضاي سايبر معنا ندارد عبارت ديگر، تقريباً

  ).31: 1384ي فراهاني، جلال(

اي  فضاي مجازي، محيط الكترونيكي واقعي است كه ارتباطات انساني به شيوه ،به عبارت ديگر
. دهد طور زنده و مستقيم روي ميسريع، فراتر از مرزهاي جغرافيايي و با ابزار خاص، در آن به
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مان در هر دو جهان كند كه كنشگر همز فناوري اطلاعات و ارتباطات اين امكان را فراهم مي
باشد و فراتر از حدود مكاني و زماني محل استقرار خود به تعامل   واقعي و مجازي حضور داشته

  .هاي اجتماعي و سياسي بپردازد با سايبر كنشگران و تاثيرگذاري بر كنش

ها و ابعاد مختلف امنيتي، سياسي، اقتصادي و  ها در زمينه در نتيجه محيط عملياتي دولت
عي ديگر محدود به جهان واقعي نخواهد بود، بلكه جهان مجازي كه حاصل تعاملات و اجتما

از طريق ) ها اعم از دولتي و غيردولتي همچون افراد و گروه( ارتباطات الكترونيكي كنشگران
ها قرار  ها و تهديدات نويني را فراروي دولت اينترنت، ماهواره و تلفن همراه است، فرصت

هاي فناوري اطلاعات و بويژه اينترنت، امكان ساماندهي و تدارك  كي از ويژگيزيرا ي .است داده
و به مهاجمان اين امكان  عليه اهداف از پيش تعيين شده است يافته از فواصل دور تهاجم سازمان

اين فناوري علاوه بر اينكه موجب . دهد تا عليه اهداف خود اقدام و ايجاد اختلال كنند را مي
شود يا ايجاد ارتباط مخرب مانع  هاي حياتي مي اط ضعف موجود در زيرساختآشكار شدن نق

در تهاجم از طريق شبكه اينترنتي حتي . گردد ها مي هاي دفاعي و يا ايجاد تاخير در آن از واكنش
هاي فيزيكي مصون بودند ديگر  كشورهايي كه به دليل موقعيت جغرافيايي از بسياري از تهاجم

  ).3: 1384بيگي، حسن( وددر امان نخواهند ب

هاي بنيادين فضاي مجازي در فرهنگ و حيات اجتماعي و تاثيرگذاري آن  نقش فزاينده فناوري
اهميت يافتن تهديدات نرم در ( ها و ماهيت تهديدات بر كيفيت و الگوهاي تعاملي ميان دولت

حيط تهديد بيانگر آن است كه م) مقابل تهديدات سخت و امنيت نرم در مقابل امنيت سخت
ها ديگر محدود به جهان واقعي نيست؛ بلكه جهان مجازي نيز  آفرين عليه امنيت ملي دولت

تواند بوسيله كنشگران دولتي و  هاست كه مي همپاي جهان واقعي، محيطي تهديدزا براي دولت
  .برداري قرار گيرد غير دولتي مورد بهره

شود به اقتضاي ماهيت  ونيك منتقل ميهاي الكتر پيامي كه در عرصه سياست از طريق رسانه
ها، بازگويي  افشاگري. گيرد ها صورتي ساده به خود مي رسانه و انباشت اطلاعات و داده

هاي اخلاقي و مالي، برجسته كردن فقدان مشروعيت سياسي در رقيب از موثرترين ابزار  رسوايي
  ).56: 1389عباسي و هاشمي، ( فعاليت سياسي در اين عرصه هستند

در اين ميان يكي از مهمترين تهديدات نوظهور، سايبر تروريسم است كه به واسطه كاربست 
ها براي تسريع، افزايش كارايي و كاهش  هاي اطلاعات و ارتباطات بوسيله دولت فزاينده فناوري



   29                تروريسم در فضاي مجازي و اثرات آن بر حوزة جغرافياي سياسي

 

اي كه حتي  است؛ به گونه اي يافته رساني به شهروندان، اهميت فزاينده ها در خدمتهزينه
  .كنند عنوان ابزاري در الگوي تنازعي خود استفاده مينيز از سايبر تروريسم بهها  دولت

در اين ميان مهمترين كنشگران تهديدزاي فضاي مجازي در بعد تروريسم در دو گروه عمده 
اند، از  تهديد از ناحيه كنشگراني كه به يك كشور خارجي وابسته: نخست. شوند بندي مي  طبقه

هاي كه وابستگي زياد به يك دولت دارند و  هاي امنيتي و شركت ، سازمانهاي نظامي قبيل بخش
هاي افراطي كه ممكن است به دولت خاصي وابستگي  ها و گروه تروريست: دوم ؛تهديد
  .باشند، ولي در راستاي اهداف خود به خرابكاري مبادرت ورزند نداشته

ط پيراموني جمهوري اسلامي ايران و هاي تروريستي معاند نظام در محي با توجه به تراكم گروه
گيري از ظرفيت محيط مجازي، اين  آفريني با بهره افزايش نقش كنشگران غيردولتي در تهديد

ها در فضاي سايبر  هاي ايذايي اين گروهك احتمال وجود دارد كه بخشي از دورنماي فعاليت
و سناريوهاي احتمالي آن از  همين منظور بايسته است، ابعاد سايبر تروريسمبه. سازماندهي شود

  .منظر امنيت ملي مورد كنكاش و بررسي قرار گيرد

  

  پيشينه تحقيق

... در زمينه جايگاه فضاي سايبري در انواع تهديدات از جمله، جنگ نرم، تروريسم و

  .كنيم ها اشاره مي است كه در اينجا به برخي از مهمترين آن  هاي بسياري انجام گرفته پژوهش

معتقد است  هاي گروهي گفتمان جنگ مجازي و رسانه: پيشانيان در پژوهشي با عنوان مهسا ماه
ها،  توانند شرايط جنگ را از طريق تبديل و تخفيف مرگ در طي جنگ هاي گروهي مي رسانه
سازي طبيعت جنگ، راه يافتن  مند جلوه دادن جنگ، دگرگون سازي، فضيلت ، مسافت سازي شبيه

هاي نمايشي، تلويزيون، رايانه، سينما تغيير دهند كه اينترنت و  ههمه صفحجنگ مجازي به
  ).56: 1389عباسي و هاشمي، ( اند سازي موثر بوده تبليغات نيز در تغيير شرايط جنگي و مجازي

اي بنام تروريسم سايبري، شرح داده است كه يكي از  اميرحسين جلالي فراهاني در مقاله
وي يادآور شده . ها را آزار داده، اقدامات تروريستي است تهديدات امنيتي كه همواره ملت

ها  شوند كه با توجه به الكترونيكي شدن آن هاي حياتي از بهترين اهداف محسوب مي زيرساخت
تر شده، اين نوشته جلالي فراهاني بر آن است كه با تبيين  ارتكاب اقدامات تروريستي آسان
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ي مجرمانه، راهكارهاي حقوقي مقابله با  ان يك پديدهعنواجمالي مفهوم عام تروريسم سايبر به
  .آن و وضعيت كشورمان را بررسي نمايد

  

  روش تحقيق

با توجه به اينكه هدف تحقيق حاضر، شناخت نقش، اثرات و كاركرد تروريسم در فضاي 
ي مقالات و  مجازي از جمله اينترنت است، در راستاي رسيدن به هدف ذكر شده، مطالعه

هاي مرتبط با موضوعات فضاي مجازي، تروريسم، جنگ نرم و مشاوره  بررسي سايتها،  كتاب
هاي فضاي مجازي از جمله  با اساتيد برجسته انجام شده و پس از تجزيه و تحليل ويژگي

ها و  ها از سوي تروريسم براي دوات ها و ناامني كنندهي ايجاد چالش عنوان تسهيلهاينترنت، ب
راي دستيابي به سازو كارهايي در جهت دفع فضاي سايبر تروريسم، ب ،جوامع هدف و همچنين

  .گيرد راهكارهايي ارائه شده و مورد بررسي قرار مي

  

  مباني نظري

كننـده نظـام   ثبـات  بخـش و بـي   هاي ثبات فناوري نظامي و اقتصادي غالب هر عصري بر مولفه
هاي خـاص و   مدتاً بر فناوريبر همين اساس، تمركز پژوهشگران ع. گذارند الملل تاثير مي بين

  اي بـر اتحادهـا و    الملل مانند تـاثير تسـليحات هسـته    ها بر برآيندهاي داخلي با بين تاثيرات آن

  المللـــي  هـــاي بـــين ، دورنمـــاي همكـــاري)Waltz,1979:180-193(كـــارگيري زور بـــه

)167-214:Jervis,1978 (نظـام  هاي اطلاعات و ارتباطات بـر ظرفيـت تعـاملي     تاثير فناوري
  .است بوده ) Buzan,2000:67-70(الملل  بين

الملل همواره در يك بستر و بافت حادث  تعاملات انساني و روابط ميان كنشگران عضو نظام بين
دهي به  دهي و جهت هاي بنيادين هر بافتي، نقش مهمي را در شكل ها و مولفه ويژگي. شود مي

  .كند امل اعم از فرد يا دولت ايفا ميرفتارها و نحوه تعامل ميان واحدهاي در حال تع

الملل و علوم ارتباطات، روندها و تحولات جامعه انساني، از  پردازان روابط بين برخي از نظريه
اند كه نقش مستقلي  پردازي كرده اي نظريه جمله امور نظامي و ارتياطات ميان افراد را به گونه

هاي  اند نقش فناوري را در تحولات حوزه يدهاند و در همين راستا كوش براي فناوري قائل شده
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 )Marshall Mc Luhan(لوهان مارشال مك. فعاليت بشري مورد مطالعه قرار دهند از قلمرو خاص

  از ديد . كنند هاي هر عصر ماهيت جامعه آن عصر را تعيين مي كند رسانه استدلال مي

جوامع انساني از . است ودهها ب اي همزمان با رشد فناوري لوهان، پيشرفت هر جامعهمك
باري بوزان . اند ها تاثير نهاده از حروف الفبا تا اينترنت، تاثير پذيرفته و بر آن) فناوري(ها  رسانه

)Barry Buzan (كند آنارشي  اي بر مطالعات استراتژيك، استدلال مي در كتاب مقدمه
ها استراتژي  ا در بستر آنه هاي غالب، دو  شرط اساسي هستند كه دولت المللي و فناوري بين

وي معتقد است فناوري، يك ساختار ژرف و ). Buzan,1987:66-67(كنند  را تدوين مي
اين ساختار نه يك بافت سياسي، بلكه يا . گستر شبيه آنارشي است، ولي جدا از آن است جهان

از . كنند يالمللي در درون آن عمل م كند كه سياست داخلي و بين بافت فناورانه را ايجاد مي
 نظر بوزان، ساختار اين بافت، الزام فناورانه، فرايند عام پيشرفت كيفي در فناوري است

)Ibid:74 .( كه بر گستره عمليات نظامي، سرشت تهديدهاي نظامي و پيامدهاي توسل به زور
اي رفتار كنند كه به مسابقه تسليحاتي  سازد به گونه ها را مجبور مي نهد و دولت تاثير مي

ها و ابزارهايي كه كنشگران براي بقاء امنيت و يا تحقق هر  ها، مهارت روش. شباهت دارد
المللي را تشكيل  برند، زيربناي بافت فناورانه سياست داخلي و بين كار ميهب هدف ديگري

  .دهند مي

را  از آنجا كه ما به تهديدات سايبر تروريستي عليه امنيت كشورها توجه داريم، بايد مباحث خود
هايي متمركز  ها، ابزارها و مهارت هاي مرتبط با ظهور تهديدات نوين، يعني روش بر فناوري

دولتي  ها و بازيگران غير هايي را براي كنشگراني از قبيل دولت ها و محدوديت سازيم كه فرصت
 ها و ابزارهايي كه كنشگران براي اعمال تهديد عليه يكديگر و الگوهاي كنند؛ روش ايجاد مي

هاي نوين كه از سطح  علاوه بر اين ظهور فناوري. برند كار ميهمنازعه در سطوح مختلف ب
شود، بر ابعاد سياسي، اجتماعي و اقتصادي نظام  گستر مي شود و بتدريج جهان واحدها شروع مي

 ها و نياز گرايي ساختاري، اهداف دولت از ديدگاه واقع. نهد المللي تاثير مي سياسي داخلي و بين
هاي نظامي، سياسي و اقتصادي براي تحقق اين اهداف كم و بيش  ها به توانمندي آن

. ها هستند ها به دنبال اين توانمندي المللي وجود دارد، دولت مادامي كه آنارشي بين. ناپذيرند تغيير

ه ها غلب هاي بنيادين دولت ويژه المللي يا موجوديت و كار هاي فناورانه بر انارشي بين نوآوري
هاي فناورانه تاثيرات ژرفي بر برآيندهاي سياسي داخلي و  اند، اما برخي از نوآوري نكرده
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اي سهم بسزايي در جلوگيري از جنگ  به بعد تسليحات هسته 1945از سال . اند المللي داشته بين
 كند قوام و افول هژمون در همين راستا، گيلپين، استدلال مي. است هاي بزرگ داشته ميان قدرت

است، چرا كه اقتصادي كه بتواند از  هاي نظامي و اقتصادي درهم تنيده شده با تغييرات فناوري
ظهور فناوري ). Gilpin,1981:180( ركود فناورانه رهايي يابد، قدرت جهاني آينده خواهد بود

، در ايالات متحده آمريكا و متعاقب آن دستيابي اتحاد جماهير 1940اي در دهه  تسليحات هسته
الملل از چند  المللي را متحول ساخت و موجب تغيير بين شوروي به اين فناوري، محيط بين
  .هاي نظامي از تهاجمي به بازدارندگي گرديد قطبي به دو قطبي و تحول استراتژي

هاي نظامي، سياسي و  هاي اطلاعات و ارتباطات را در حوزه اين دو تحول، كاربست فناوري
روند شتابان گسترش و . پذير ساخت دولتي و غيردولتي امكان اقتصادي بوسيله كنشگران

  المللي يا  هاي اطلاعات و ارتباطات، جهان را در بستر بافت پسابين پراكندگي فناوري

المللي سايه افكنده و  اين وضعيت بر تمامي ابعاد حيات بين. است  پساوستفاليايي قرار داده
برهمين اساس، . المللي را در نورديده است ي و بينا تمامي سطوح فردي، فروملي، ملي، منطقه

هاي اطلاعات و ارتباطات و كاربست آن در تمامي قلمرو حيات بشري،  گسترش فناوري
اي  است، به گونه هاي سياسي، اقتصادي و اجتماعي برجسته ساخته را در حوزه  جايگاه فناوري

المللي از  هاي عرصه داخلي و بين ويشاست كه روندها و پ اي را پديد آورده كه بافت فناورانه
الملل بر  هاي متعارف روابط بين شناسي نظريه از انجا كه هستي. پذيرند آن تاثير چشمگيري مي

گيرد، در نتيجه بافت فناورانه بعنوان بستر پويش امنيت مورد  مبناي جهان واقعي شكل مي
نشيند و دو كار ويژه انجام  رانه ميالملل به جاي بافت فناو محيط بين. گيرد توجهي قرار مي بي
المللي بستر امنيت است و دوم در برابر عرصه داخلي قرار  نخست اينكه عرصه بين: شود مي

  .شود داده مي

اين  ،المللي، بلكه پايه استدلال پژوهش حاضر اين است كه نه نوع تعامل عرصه داخلي و بين
تري  دهد و هرچه فناوري در سطح وسيع يهاي امنيتي را شكل م بافت فناورانه است كه پويش

اين مدعا بويژه درباره گسترش . سازد گسترش يابد، بيشتر امنيت را دستخش دگرگوني مي
هاي اطلاعات و ارتباطات با  هاي اطلاعات و ارتباطات صادق است؛ چرا كه فناوري فناوري

اند؛ البته به بيان  ردهاند و فضاي مجازي را پديد آو گسترش خود، جهان واقعي را درنورديده
بنابراين امنيت را . اند اند و بر تاثيرگذاري آن افزوده تر، فضاي مجازي را برجسته ساخته صحيح
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هاي جهان فيزيكي است، تعريف  هاي سنتي كه بيشتر مبني بر ويژگي توان با ويژگي ديگر نمي
هاي  اي هستند كه پويش انهبخش بافت فناور هاي اطلاعات و ارتباطات، قوام چرا كه فناوري. كرد

در اين بافت فناورانه، مرزهاي متصلب . هاي جهان فيزيكي است امنيتي در آن متفاوتي با ويژگي
ها بر جريان  طوريكه كنترل دولتهب. شود المللي بسيار كمرنگ مي عرصه داخلي و عرصه بين

بخش قابل توجهي از  رود، چرا كه اطلاعات، ارز و كالا در طول مرزهاي سرزميني از بين مي
گيري از  هاي نظامي، اقتصادي و فرهنگي كنشگران غيردولتي در فضاي مجازي و با بهره فعاليت

  . گيرد هاي اطلاعات و ارتباطات انجام مي امكانات فناوري

  

  مفهوم امنيت ملي

ي در جغرافيا. مفهوم امنيت و دولت عملي خواهد بود 2پرداختن به مقوله امنيت ملي، با درك 
كند و متشكل از سه  اي كه حكومتي آن را اداره مي يافته سياسي، دولت فضاي سياسي سازمان

دولت در ). 671: 1383كاوياني راد،( است) سرزمين، جمعيت و نظام سياسي يا حكومت( عنصر
هاي خاص از جمله  اي از ويژگي تعريف مدرن آن محدود به يك سرزمين و حائز مجموعه

امنيت مفهومي چند وجهي است و به همين ). 25: 1379مختاري،( تفرهنگ خاص خودش اس
هاي فراواني از امنيت و امنيت  تعريف. اره معناي آن اختلاف نظر زيادي وجود داردبجهت در

ها بر حفظ تماميت ارضي يك كشور در مقابل  بسياري از اين تعريف. ملي در منابع آمده است
هاي امنيت ملي  كه چهره متحول جهان امروز، چارچوب تهديدهاي خارجي تاكيد دارند، درحالي

عدم ثبات و سيال بودن شكلي و ماهوي امنيت ملي، . است را نيز دستخوش تحول ساخته
هاي مدرن  هاي پيشامدرن و پسامدرن در كنار دولت همچنين ظهور مفاهيم جديدي چون دولت

ي، چند بعدي و پيچيده از مقوله امنيت اي پويا، سيال، نسب وستفاليا، چهره  تعيين شده در معاهده
  ).123: 1387شريف،( كشد ملي به تصوير مي

اي شده و انقلاب اطلاعات و ارتباطات، جوامع صنعتي را به سوي  جهان وارد عصر تازه
در عصر حاضر اطلاعات و ارتباطات منشأ قدرت محسوب . است  اطلاعاتي شدن سوق داده

هاي خاص خود  از سويي جهاني شدن با تهديدها و فرصت). 121: 1383نورد، بيابان( گردد مي
هاي زندگي فردي و اجتماعي، از جمله ارتباطات و سياست اثر  جنبه  بر همه. است ظهور يافته
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در اين بستر متغير، معادلات امنيتي نيز دستخوش تغييرات اساسي شده و عنصر . گذارد مي
تغييرات جديد، تهديدات . است اي يافته ويژهاطلاعات، بعنوان عنصر نامحسوس قدرت و ارزش 
تهديدات جديد، ماهيتي اطلاعاتي را . سازد امنيتي جديدي را در گفتمان امنيت ملي مطرح مي

حال در تحليل امنيت ). 127: 1387شريف،( طلبد اي را مي اي ويژه هاي مقابله دارد و استراتژي
هيچ تغييري نه تهديد . ديگري فرصتملي انقلاب اطلاعاتي دو چهره دارد، يكي تهديد و 

انقلاب اطلاعاتي اگرچه . نه فرصت كامل، يعني حالت توأمان و تركيبي دارد. يكپارچه است
هاي  گران امنيت ملي گذاشته، فرصت  خطرات و تهديدهاي جديدي را پيش روي تحليل

  ). 130:همان( است ها قرار داده نظيري نيز در اختيار ملت بي

  

  مسايبر تروريس

طلبانه در دنيايي واقع  حملات و تروريسم سايبري كه در جهان مجازي همچون اقداماتي آشوب
است  هستند، تروريسم سايبري كه حاصل تلاقي و همگرايي دو واژه ترور و سايبر شكل گرفته

كند و سايبر هم كه همان فضاي مجازي  در عنوان عبارت اولي خود ترس و واهمه را گوشزد مي
اي ازطريق فضاي مجازي  توان گفت ايجاد هر نوع ترس و واهمه اين اساس مياست و بر 

اي است كه اين  تروريسم سايبري واژه). www.jahannews.com(گويند  راتروريسم سايبري 
ي غرب و ها طور دائم با شيوهروزها وارد چهارمين دهه عمر خود شده و با گذر زمان به

تروريسم سايبري ). www.teror.victims.com(تر از قبل در دنيا رواج يافته است  پيچيده
رساني  امروزه خطرناكتر از تروريسم سنتي است، به اين دليل كه ساختار اقتصادي و خدمات

تروريسم سايبري . است هاي اطلاعاتي و ارتباطي شده بسياري از كشورها مبتني بر فناوري
  ).www.tebyan.net(المللي شود  باشد يا شامل موارد بين د ابعاد داخلي داشتهتوان مي

ها يا  كارگيري خشونت عليه اشخاص، دولتبه: كنند طور كلي تروريسم را اينگونه تعريف ميهب

هايي اطلاق  زي به تاكتيكتروريسم مجا. ها براي پيشبرد زورمندانه اهداف سياسي يا عمومي گروه
عمليات . شود هاي بحراني يك كشور انجام مي شود كه با هدف از كارانداختن زيرساخت مي

علاوه اينكه خطر آن هب. تروريستي در فضاي مجازي به حداقل زمان، هزينه و امكانات نياز دارد
در حقيقت ) Cyber terrorism( سايبر تروريسم). 165: 1388بيگي،  حسن( نيز كمتر است
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بار هدف متمركز روي منابع موجود در فضاي مجازي  همان تعريف را دارد، با اين تفاوت كه اين
سايبر . المللي شود تواند ابعاد داخلي داشته باشد يا شامل موارد بين سايبر تروريسم مي. است

و تروريسم امروز خطرناكتر از تروريسم سنتي است به اين دليل كه ساختار اقتصادي 
  . است هاي اطلاعاتي و ارتباطي شده رساني بسياري از كشورها مبتني بر فناوري خدمات

  

  ها فضاي مجازي و تروريست

هاي اطلاعات و ارتباطات، تحولات بناديني را در قلمرو حيات  همتاي فناوري هاي بي ويژگي
گيري  طات، جهانهاي اطلاعات و ارتبا همتاي فناوري نحستين ويژگي بي. است بشري پديد آورده

هاي اطلاعات و ارتباطات  است فناوري اين ويژگي باعث گرديده. هاست گسترش اين فناوري
 هب. اي به دست آورند و در يك گستره جغرافيايي خاص و محدود نگنجد گسترانه نفوذ جهان

زدايي نوردند و از جهان مرز هاي اطلاعات و ارتباطات تمامي مرزها را درمي عبارت بهتر، فناوري
تر كالا،  كردن مرزهاي سنتي، زمينه تسهيل حركت هرچه آزادانهاين مرززدايي و كمرنگ. كنند مي

  ).Everard,2000:63( كنند سرمايه و افراد را فراهم مي

ناپــذيري و  هــاي اطلاعــات و ارتباطــات، كنتــرل دومــين ويژگــي مهــم و چشــمگير فنــاوري
اي اسـت كـه در    گونـه هلاعات و ارتباطات بهاي اط گسترش فناوري. گسيختگي آن است لجام

تواننـد آن را در كنتـرل خـود     سازان آن نيز نمي بسياري از موارد حتي عاملان گسترش و زمينه
  ).Cavelty,2008:10( درآورند

هاي  هاي فناوري ويژگي سوم كه پيوند تنگاتنگي با ويژگي دوم دارد و البته ساير ويژگي
اين ويژگي . گريزي در اين پديده است دهد، قاعده لشعاع قرار ميا اطلاعات و ارتباطات را تحت

هاي اطلاعات و ارتباطات است كه نوعي وضعيت غيرسلسله  اي فناوري به علت ماهيت شبكه
اين وضعيت غيرسلسله مراتبي، . آفرينند يابد، مي اي كه حضور مي اي در عرصه مراتبي و شبكه

 دهد تاثير قرار مياي، تحت مند است نه شبكه ه نظامهاي امنيتي آن را ك محيط سنتي و پويش

)Gori,2006:81.(  

شمار زا نيز به هاي اطلاعات و ارتباطات، كه خصوصيتي بديع و بدعت چهارمين ويژگي فناوري
اين ويژگي عرصه امنيت را دو جهاني ساخته . آيد، ايجاد و گسترش جهان مجازي است مي
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هان واقعي همان عرصه سنتي امنيت است و جهان ج. جهان واقعي و جهان مجازي: است
هاي اطلاعات و ارتباطات هر روز بر اهميت و  اي است كه گسترش فناوري مجازي عرصه

اي كه در حال حاضر رويدادهاي جهان مجازي بر جهان واقعي  گونههافزايد، ب تاثيرگذاري آن مي
  .افكند سايه مي

مجازي، تهديدهاي مجازي نيز ظهور كرده و شدت بدنبال افزايش اهميت و تاثيرگذاري جهان 
است كه كنشگران  گيري تهديدهاي مجازي به وضعيتي شكل داده ظهور و شدت. اند گرفته

ها مقابله كنند و در نتيجه كنشگران غيردولتي همچون  طور كامل با آنهتوانند ب موجود نمي
المللي و  اند كه ثبات و نظم بين ههاي تروريستي از اين قابليت و توانمندي برخوردار شد گروه

هاي  گيري گروه بهره). Cavelty,2008:10( ها را مورد تهديد قرار دهند امنيت ملي دولت
آورد كه سايبر تروريسم  تروريستي از امكانات فضاي مجازي، نوع جديدي از تهديد را پديد مي

هاي اطلاعاتي  ر آن از سيستمسايبر تروريسم هرگونه اقدام تروريستي است كه د. شود ناميده مي
، "دوروتي دنينگ". شود هاي ديجيتالي بعنوان ابزار حمله و آماج حمله استفاده مي و فناوري

سايبر تروريسم حاصل همگرايي تروريسم و فضاي : كند سايبر تروريسم را اينگونه تعريف مي
ها و  ها، شبكه به رايانه مجازي است، سايبر تروريسم بمعناي تهاجم و تهديد به تهاجم غيرقانوني

منظور ارعاب يا وادار كردن يك دولت يا مردم آن به ههاست كه ب اطلاعات ذخيره شده در آن
  ). Hancock,2001:553( گيرد پيشبرد اهداف سياسي يا اجتماعي خاص صورت مي

 16كه وظيفه هماهنگي ) Director of National Intelligence( اداره اطلاعات ملي آمريكا
كه به بررسي تهديدهاي امنيت  2010سازمان اطلاعاتي آمريكا را برعهده دارد، در گزارش فوريه 

پردازد، تهديدهاي سايبري را از مهمترين تهديدهاي فراروي امنيت ملي آمريكا  ملي آمريكا مي
هاي مرتبط با  هر چند تهديدها و فناوري: است در بخشي از اين گزارش آمده. است ذكر كرده

. اي مجازي مدام در حال تغيير است، اما موازنه موجود به نفع كنشگران مخرب استفض

يافته و  هاي جنائي سازمان هاي تروريستي، گروه ها، شبكه ملت - كنشگران مخربي كه شامل دولت
ها و دزدي اطلاعات محرمانه  افراد است، از توانمندي ايجاد اختلال در فعاليت زيرساخت

  . صوصي و تهديد امنيت ملي آمريكا برخوردار هستندهاي دولتي و خ بخش

، بوش با هدف مقابله با سايبر تروريسم، اصلاحيه 2001سپتامبر  11پس از حوادث تروريستي
را امضا كرد كه بر ) Wa,Tantless Wire-tapping Program(قانون بدون مجوز شنود تلفني 
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و يا زير نظر آژانس ) Domestic Spying(هايي كه در حوزه جاسوسي داخلي  اساس آن شركت
كردند، ديگر براي شنود تلفني نيازي به اجازه دادگاه نداشته و از مصونيت  امنيت ملي فعاليت مي

هاي  فعالان حقوق بشر به دليل اين كه اجراي اين قانون برخي آزادي. قضايي برخوردار شدند
را  )Fourth Amendment to the U.S Constitution(مصرح در اصلاحيه چهارم قانون اساسي آمريكا 

و لزوم مقابله با تهديدها در فضاي مجازي به حدي  تنوع، پيچيدگي. كند، با آن مخالفند نقض مي
 و باعنوان ناظر اي را در كاخ سفيد يافته كه رئيس جمهور ايالات متحده دفتر ويژه اهميت

 )White House Coordinator to Oversee Cyber Security (كاخ سفيد در امنيت فضاي سايبر كننده هماهنگ
هاي ناشي از تهاجم هكرها به شبكه سايبر نهادهاي فدرال ايجاد كرده  سازي آسيب براي خنثي

  .است 

  هاي حياتي تهديدهاي سايبر تروريستي عليه زيرساخت: 1جدول

  توصيف  تهديد

  .كنند له ميها حم هاي جنابي با هدف كسب پول به سيستم گروه  هاي جنابي گروه

هاي اطلاعاتي  سرويس

  خارجي

آوري اطلاعات و  هاي اطلاعاتي خارجي از ابزارهاي سايبر براي جمع سرويس

  .كنند هاي جاسوسي استفاده مي فعاليت

  هكرها
آوردن حقوق در اجتماع  هكرها گاهي اوقات با هدف ايجاد چالش يا بدست

  .كنند هكرها به شبكه نفوذ مي

  

  جنگ اطلاعاتي

  

هاي جنگ  ها و قابليت ها براي توسعه دكترين، برنامه عداد بسياري از دولتت

كنند تا از اين طريق به توانايي اختلال در ارتباطات و  اطلاعاتي تلاش مي

  .يابند كنند، دست هاي اقتصادي كه از قدرت نظامي حمايت مي زيرساخت

  .اي هستند ايانههاي ناراضي داخلي، منبع اصلي جرايم ر سازمان  تهديد داخلي

  نويسندگان ويروس
  اي  هاي رايانه ها، تهديدهاي جدي را براي شبكه نويسندگان ويروس

  .كنند ايجاد مي

  

ميزان تهديدآفريني سايبر تروريسم عليه امنيت ملي كشورها به حدي است كه ريچارد كلارك 
)Richard Clarke (يل كلينتون طي مشاور عالي ضدتروريسم آمريكا در دوره جرج بوش و ب

ها جهت  آمريكا توانايي لازم براي مقابله با تلاش تروريست: اظهار داشت 2010اظهاراتي در مي
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اي ايالات متحده را ندارد و اين موضوع ممكن است به فاجعه پرل  دستيابي به سيستم رايانه
  .در ايالات متحده منجر شود) Electronic Pearl Harbor(هاربر الكترونيكي 

  

  هاي سايبر تروريسم گيويژ

هاي تروريستي است كه كنشگران هدفمند بودن  تروريسم فضاي مجازي، نوع جديدي از فعاليت
استفاده از ابزار تخريبگر فضاي واقعي با حداقل امكانات تلاش دارند بيشترين صدمه را وارد 

توان  م، ميبا توجه به مطالب ذكر شده درباره سايبر تروريس). 1390:266نيا، حافظ( كنند
هاي  هدف قرار دادن تعداد بيشتري از مردم، استفاده از گروه: هاي زير را براي آن ذكر كرد ويژگي
المللي، نداشتن محدوديت جغرافيايي، پنهان ماندن هويت، تبليغ  اي ناشناخته در سطح بين رايانه

صادي و خدمات المللي، گسترش دامنه تروريسم به مسائل مالي بانكي و اقت و عضوگيري بين
  :هاي فضاي مجازي عبارتند از برخي از مهمترين ويژگي .شهري

كند تا كنشگران فارغ  ويژگي فرامرزي فضاي مجازي اين امكان را فراهم مي: سياليت مرز )1
. از موانع و مرزهاي موجود در دنياي فيزيكي، مقاصد و اهداف خود را پيگيري كند

اي تسلط و كنترل كامل بر فضاي مجازي، محيط ها بر سياليت مرز و عدم توانايي دولت
 .كند هاي تروريستي فراهم مي مطلوبي را براي فعاليت گروه

ها از لحاظ  فضاي مجازي هزينه جرائم ارتكابي را براي تروريست :كاهش هزينه جرم )2
. است اي كاهش داده نتايج اقدامات و احتمال دستگيري و مجازات به نحو قابل ملاحظه

ها، ماهيت فرامرزي فضاي مجازي فرصت  اهميت هزينه جرم براي تروريستباتوجه به 
 .ها در گستره جهاني است بسيار مغتنمي براي اقدامات تروريست

يشتر اقدامات ب :هاي جسمي امكان وارد آوردن خسارات مالي، بدون رساندن آسيب )3
اين خود ديدگي جسماني افراد همراه است كه  تروريستي در دنياي فيزيكي با آسيب

ها با اهداف تروريستي  سازگاري چنداني با هدف جلب افكار عمومي و همنوا سازي آن
ها  هاي زيادي را عليه تروريست ها و واكنش هاي جاني، حساسيت ندارد؛ چرا كه آسيب

 .انگيزند برمي
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ماهيت اقدامات  :سهولت تدارك امكانات و عوامل مورد نياز براي اقدامات تروريستي )4
ها بايد به ابزارهايي متوسل  اي است كه براي ارتكاب آن گونههدر جهان فيزيكي ب تروريستي

اما فضاي مجازي تمامي ابزارهاي . ها با مشكلات زيادي همراه است شد كه تدارك آن
صورت روزآمد و با كمترين هزينه در هموردنياز براي انواع اقدامات تروريستي مجازي را ب

در فضاي مجازي يك فرد قادر است با استفاده از يك رايانه . است اختيار همگان قرار داده
هاي سنگيني را به هدف وارد  و اتصال به اينترنت و برخورداري از مهارت كافي، خسارت

 .كند

ها،  يكي از ابزارهاي موردنياز و حياتي تروريست :اي عمليات امكان هماهنگي لحظه )5
توانند در كوتاهترين زمان و با كمترين  ها، مي وسايل ارتباطي پيشرفته است كه از طريق آن

است با  ها را قادر ساخته فضاي مجازي تروريست. مشكل از وضعيت يكديگر آگاه شوند
الكنرونيكي و تالارهاي  گيري از انواع ابزارهاي ارتباطات الكترونيكي، مانند پست بهره

 .باشند ديگر ارتباط داشتهصورت زنده با يكهگفتگو به شكل مكتوب، صوتي و ويدئويي و ب

هاي تروريستي  البته مزيت برجسته اين ابزارها كه امكان بكارگيري بهينه را براي گروه
محتواي ارتباطات الكترونيكي با ) Cryptography( آورد، امكان رمزگذاري فراهم مي

عيف ها را بسيار ض آن) Decryption(  ابزارهاي بسيار پيشرفته است كه احتمال رمزگشايي
توانند بدون نگراني از دستيابي مجريان قانون به  ها مي گرداند؛ در نتيجه تروريست مي

  .شان، براحتي به هماهنگي امور بپردازند محتواي نامفهوم ارتباطات

طور كامل تحت هب هايي كه تقريباً يكي از حوزه :هاي پولي و بانكي انجام بهينه فعاليت )6
و روند توسعه و تكامل الكترونيكي شدن آن همچنان  گيرد تاثير فضاي مجازي قرار مي

استفاده از خدمات  ادامه دارد، پول و بانكداري الكترونيكي است كه شرايط را براي  سوء
ها  يافته و تروريست هاي جنايتكار سازمان براي مثال گروه. است پولي و بانكي فراهم كرده
باشند،  هاي مالي بسيار مواجه مي حدوديتاند و در عين حال با م كه نيازمند مبادلات مالي

ها  كنند تا بتوانند از آن) Money Laundering( مجبورند درآمدهاي مالي خود را شستشو
 .استفاده كنند
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هاي اطلاعات و ارتباطات در امور اقتصادي  گيري از فناوري گرايش فزاينده جوامع به بهره
است؛  شويي در فضاي مجازي فراهم كرده و بانكداري، بستر مناسبي را براي اقدامات پول

) Cybre Laundering( شويي مجازي شويي فيزيكي جاي خود را به پول اي كه پول بگونه

هاي مالي از سوي هواداران و حاميان نيز بسيار آسان  همچنين امكان جذب كمك. است داده
ممكن فراهم  هاي نقدي از هر جاي دنيا در كمترين زمان است و امكان ارسال كمك شده

  .است گرديده

  

    ترور مجازي

نه تنها . مهمترين مشكل كه ترور مجازي را بسيار خطرناكتر كرده، شناسايي نشدن دقيق آن است
از . شناسند هاي اقدامات خود را نمي ها نيز هنوز تمامي جنبه گذاري بلكه تروريست مراكز قانون

دهد، در مقابل هكرهاي  را انجام مي همين روست آمريكا كه خود بيشترين حملات اينترنتي
هاي ملي  گروه. اند، همچنان ناتوان است چيني كه اهداف آمريكايي را هدف خويش قرار داده

و برخي نهادهاي ديگر سعي در WSIS كنندگان در اجلاس برخي كشورها از جمله شركت
در . كور اينترپل استهاي مذ يكي از سازمان. ريزي براي مهار اين پديده دارند كنترل و برنامه

است كه هر چند  اروپا نيز از سال گذشته انجمن پيمان اروپا عليه جنايات مجازي تشكيل شده
براي . رود شمار ميهبه آن صورت هم اروپايي نيست ولي اولين اقدام جدي در اين زمينه ب

عبارت ديگر هب. پذيري است اولين راه ارزيابي آسيب. مبارزه با اين مسأله چندين را وجود دارد
هاي موجود و  عنوان ايجاد سد دفاعي بلكه رفع ضعفهاين راه نوعي پيشگيري است ولي نه ب

راه دوم نوعي ديگر از پيشگيري است كه در . پذيري در صورت بروز حمله پايين آوردن آسيب
حمله راه سوم پس از . شود حملات احتمالي شناسايي و در مقابل آن پاتك زده شود آن سعي مي

قابل استفاده است، يعني آمادگي براي بروز حمله و ترميم اشكالات ايجاد شده پس از اين 
  .مرحله
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  هاي مقابله با سايبر تروريسم راه

با اين پديده باشند تا بتوانند با محافظت بيشتر از  متخصصان علم رايانه بهتر است كه كاملاً
در دنياي . سارات تابع آن جلوگيري كنندهاي تحت كنترل خود، از اين پديده و خ سيستم

هاي  ديجيتالي امروزه با توجه به ازدياد حملات تروريستي لزوم بررسي و تحقيقات در روش
بهترين راهكار براي مقابله اين است كه نقشه و روش . مقابله بيش از پيش ضروري است

كننده را  لياتي و منابع حملههاي عم درستي براي اينكار داشته باشيم و در اولين گام اهداف روش
هاي خصوصي و حتي دولتي از  كه بسياري از بخش مشكل اساسي اينجاست. بشناسيم

هايشان ناآگاه هستند، در حاليكه امروزه وابستگي به رايانه بيش از پيش به  پذيري رايانه آسيب
. اه داشته باشدناپذيري به همر تواند عواقب و خسارات جبران خورد و اين ناآگاهي مي چشم مي

اين است كه چه كسي و از كجا به . مشكل ديگر در اين مقوله كه بايد مورد توجه قرار گيرد
كارشناسان . باشد تر از بررسي خسارات وارده مي اين مسأله بسيار مهم. است سيستم حمله كرده

محافظت و براي ) Firewall( هاي آتش كنند كه از ديواره عنوان اولين پيشنهاد توصيه ميهب
ها نسبت به ارتباطات شبكه، در كنار مواردي از قبيل محافظت از كلمات  ايزوله كردن سيستم

  . عبور و اعمال امنيتي و محافظتي ديگر، استفاده شود

  :كنيم در اينجا به تعدادي از راهكارها براي مبارزه با سايبر تروريسم اشاره مي

 ؛اي در كشور هاي رايانه كهتدوين استراتژي امنيتي براي حفظ امنيت شب .1

ها براي حفظ امنيت شبكه؛ از جمله  هاي لازم به نيروهاي مرتبط با شبكه ارائه آموزش .2
 ؛هاي مهندسي اجتماعي مهارت

 ؛ها هاي آتش در شبكه ها، ديواره افزارها، ضد ويروس بكارگيري نرم .3

 .هاي سايبري ها و سيستم تعيين سطوح دسترسي به شبكه .4

ترين ابزاري كه تاكنون از آن براي اهداف تروريستي بهره برده  پيچيدهبدون شك يكي از 
توانند با هزارن نام  ها مي تنها در دنياي اينترنت است كه تروريست. باشد است، اينترنت مي شده

هاي خود  مجازي و بدون اين كه ردي از خود بر جاي گذارند، به پراكندن خشونت و علاقمندي
طلبانه، تروريستي و  ها آشكار و با اهداف خشونت بخشي از اين فعاليت. ددر اين موضوع بپردازن
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هاي مخالف جمهوري اسلامي ايران نيز از اين  طور طبيعي گروههب. هاست ضد دموكراتيك آن
  . كنند ابزار براي ضربه زدن به منافع ملي كشور استفاده مي

  

  گيري نتيجه

هاي حياتي همچون   تباطات در زيرساختگسترش فزاينده كاربست فناوري اطلاعات و ار
و نقل و بانكداري از يك طرف و دسترسي نامحدود و غيرقابل كنترل افراد به  انرژي، حمل

گيري فضاي مجازي  ابزارهاي ارتباطي مانند اينترنت و ماهواره از يك طرف ديگر، منجر به شكل
است كه در چنين فضايي  طبيعي. است ها شده در كنار فضاي واقعي در تعاملات بين دولت

هاي  ها و تهديدات متحول شده و بازيگران جديدي مانند افراد، گروه مفهوم امنيت، چالش
هاي امنيتي  هاي جنايي سازمان يافته، نقش و جايگاه مهمي را در پويش تروريستي و گروه

ها  گيري از ظرفيت هبا عنايت به توجه نظام سلطه بر بهر. كنند المللي ايفا مي اي و بين منطقه درون
اي، اجتماعي و  سازي متراكم و گسترده قومي، فرقه منظور تنشهاي فضاي مجازي به و قابليت
سازي  اي تاكتيكي با هدف مختل اعتمادي ميان جامعه و حاكميت و تهاجم شبكه ايجاد بي

ند توا مديريت امور جاري كشورها، سايبر تروريسم يكي از مهمترين تهديداتي است كه مي
هاي تروريستي از  گيري گروه علاوه بر اين بهره. امنيت كشورها را با چالشي جدي مواجه سازد

ها و مزاياي فضاي مجازي و تلاش نهادهاي تقنيني و اجرايي ايالات متحده براي حمايت  ويژگي
هاي  ها از يك طرف و حركت شتابان كشور در جهت كاربست فناوري هاي اين گروه از فعاليت

هاي اطلاعاتي و امنيتي كشورها موجب  هاي حياتي و شبكه عات و ارتباطات در زيرساختاطلا
در همين . است، سايبر تروريسم تبديل به يك تهديد جدي عليه امنيت ملي كشورها شود شده

ها و تقويت امنيت ملي در مقابل تهديدات سايبر  پذيري راستا بديهي است كاهش آسيب
پژوهي در خصوص تاثير انقلاب اطلاعاتي بر امنيت  مطالعات و آيندهتروريستي، مستلزم انجام 

گيري از  هاي نهادهاي دفاعي و امنيتي در بهره ملي و تهديدات فضاي سايبر و ارتقاي قابليت
  .عنوان سلاح استراتژيك در نبردهاستهدانش و اطلاعات ب

در برابر تهديدات سايبر  ناپذيري امنيت كشورها را تواند آسيب راهكارها و تدابيري كه مي
  : تروريسم تقويت كند، عبارتند از
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  .سازي دانش امنيت شبكه و قطع وابستگي اطلاعاتي و فناورانه به دشمنان هر كشور بومي –

ها و تاسيسات نظامي،  هاي نوين در جهت هوشمندسازي زيرساخت گيري از فناوري بهره –
  .هاي نوين در نبردها از فناوري گيري تربيت نيروهاي متخصص و كارآزموده براي بهره

سازي شرايط لازم و مطلوب عملي با هدف  تلاش نهادهاي تقنيني و اجرايي براي فراهم –
  .هاي اطلاعاتي و ارتباطي تامين امنيت سيستم
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